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Resumen Ejecutivo Informe Final N° 144, de 2020
Direccién de Compras y Contratacion Publica

Objetivo: La auditoria tuvo por finalidad verificar en la Direccion de Compras y
Contratacion Publica, DCCP, el cumplimiento del proyecto “Fortalecimiento
Institucional Direccion ChileCompra” desarrollado en el marco del convenio de
ejecucion celebrado entre esa entidad y la Subsecretaria de Hacienda, dentro del
contexto de! Programa de Mejora a la Gestion Publica y_Servicios al Ciudadano,
financiado con recursos del contrato de préstamo N° 3.298/0C-CH, del Banco
Interamericano de Desarrollo, BID, y con aportes del Gobiermo de Chile, efectuando
un examen de cuentas a las operaciones realizadas en la ejecucion de ese proyecto
y corroborando que los fondos asighados al servicio. auditado se hayan ajustado a
lo establecido en la normativa vigente, abarcando las operaciones realizadas entre
el 1de enero.y el 31 de diciembre de 2019, incorporando, adicionalmente las partidas
de gasto rendidas del mes de d|C|embre de 2018, Todo lo anterior, en concordancia
con‘la ley N° 10.336. :

Del mismo modo tuvo como proposito. evaluar el cumplimiento de la normativa
relacionada con las Tecnologias de Informacion, T, de conformidad con lo dispuesto
en los decretos N°® 83, de 2004, del Ministerio Secretaria General de la Presidencia,
que Aprueba Norma Técnica para los Organos de la Administracion del Estado sobre -
Seguridad y Confidencialidad de los Documentos Electronicos; y 181, de 2002, que
Aprueba Reglamento de la Ley N° 19.799, sobre Documentos E!ectromcos Firma
Electronica y la Certificacion de dicha Firma, del entonces Ministerio de Ec()nomla
Fomento y Reconstruccién, actual Ministerio de Economia, Fomento y Turlsmo
segln corresponda. '

Finalmente, tuvo por finalidad atender las denuncias N° W019195, de 2019 y
W004928 - de 2020, ingresadas en este Organismo de Control con reserva de
identidad, asociadas a las adquisiciones del prestamo conios proveedores FORMAX
SpA, y E-SING S.A. i

Preguntas_'de Auditoria:‘
iSon ejecutados eficientemente 'y satisfacen los objetivos del proyecto

“Fortalecimiento Institucional Direccion ChileCompra” los recursos con que
cuenta la entidad? :

. ¢Son utilizados los recursos transferidos a la DCCP por la Subsecretarla de
Hacienda en los fines pertinentes y rendidos oportunamente?

. ¢ Cumple el la DCCP con la normativa legal, presupuestaria y contable que
regula los ingresos y gastos’? :

e ;lncorpora la entidad auditada-protoco!os de comunicaciones y controles que
- aseguren la confidencialidad e integridad.de la informacién?

. ¢implementa controles de apl:cacmn que permitan resguardar el sistema de

(g/ “compras publicas?
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i Cuentala en’udad conun procedlmzento para gest:onar el d:cc:onano de datos
del sistema de compras publlcas'? : '

Principales Resultados

La DCCP contraté horas hombre con los proveedores Seidor Technologies S.A. -
y KIBERNUM S.A., para el desarrollo de servicios en proyectos informaticos,

‘segln las Sfdenes de compra ‘N°s 869591-21-CM18 y 869591-23-CM18,

respectivamente, advirtiéndose que si bien tales proyectos fueron recibidos a
conformidad y se encuentran en funcionamiento, la entidad no contaba con la
totalidad de los documentos o antecedentes que avalaran el desarrollo de
algunas de las actividades especificas requeridas a_los proveedores en los
acuerdos- complementarios suscritos, de modo que le permitiera hacer un
seguimiento efectivo de manera oportuna al cumplimiento de lo contratado, lo .
cual no se ajusta a los principios de contro! y eficiencia, consagrados en los’
articulos .3° y 5° de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracién del Estado.

En dicho- contexto, esa entidad debera proporcionar antecedentes que_
permitan cormprobar de manera efectiva el desarrollo de algunas de las
actividades relacionadas con los trabajos . contratados, remitiendo los
diagramas de las bases de datos tanto légica. como fisica, y documentos o
informes sobre las prdebas de conceptos desarrolladas. Asimismo, en relacién
a Kibernum S.A., documentos que definan los procesos y los servicios

" desarrollados y las minutas que confirmen las pruebas unitarias realizadas a

las piezas de software construidas de manera de garantizar cumpiimiento en

-\esténdare's de desarrollo, calidad y seguridad de la informacion. Ello, dentro del
- plazo de 60 dias habiles, contado desde la recepcion del presente informe final.

Se determind que la DCCP no habia activado contablemente en el sistema
SIGFE al 31 de diciembre de 2019, los desembolsos relacionados con los
proyectos informaticos financiados con recursos del crédito BID, equivalentes

a la suma de $ 1.180.636.987, considerando que las erogaciones realizadas

han sido destinadas al desarrollo. de los mismos, y que el costo de dichos
bienes debe comprender aquellos egresos directamente atribuibles a su

_ creacion'y preparacion para su puestaen marcha y operacion. Lo indicado no

se condice con lo establecido con las caracteristicas cualitativas  de la
informacién financiera, especificamente con la de “Representac:on Fiel”, .
contenida en-el capitulo | “Marco Conceptual” de la resolucién N° 16,-de 2015, -

. de este origen, sobre Normativa del Sistema de Contabilidad General de la

Nacion NICSFJ CGR Chile-

.Sobre &l part:cular, corresponde que la entidad arbitre Ias- medidas a fin-de

regularizar el reconocimiento contable de los proyectos finalizados, para
asegurar que toda la informacién registrada sea real, exacta y sin errores, en
conformidad con lo dispuesto en la resolucion N° 16, de 2015, debiendo dar
cuenta documentada de ello dentro del plazo de 60 dias habiles, contado desde . -
la recepcion de este informe. '
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"No se determinaron observaciones asociadas al uso de los recursos del
préstamo en otros fines, asi como tampoco respecto a la oportunidad en que
- se efectuaron las rendiciones de cuentas a la Subsecretaria de Hacienda..
/

Se practicd una revisidon de la seguridad del protocolo de transferencia de
informacion del sistema de compras publicas el 20 de diciembre de 2019, la
cual evidencié una serie de vulnerabilidades de seguridad, las que implican que
terceros no autorizados puedan interceptar datos, con el concerniente riesgo
-de fuga de informacion confidencial y/o sensible, por lo cual corresponde que
la reparticion implemente en el sistema de compras publicas el protocolo para
la transferencia segura de la informacioén, notificando documentadamente el
estado de avance de las medidas adoptadas en el término de 60 dias habiles
contado desde la recepcion del presente informe final.

Se constatd que el sistema de compras pUblicas permite abrir mas de una
sesion con la misma.cuenta de usuario y que no cierra las sesiones ablertas
“después de un periodo de inactividad de manera de reducir la pos:bllsdad de
accesos no autorizados, por lo gue el servicio debera implementar en el sistema
de compras puUblicas los controles de aplicacion que impidan la apertura de mas
de una sesion simultanea utilizando la misma cuenta de usuario y el cierre
automatico de las sesiones despues de un tiempo definido a nivel institucional,
informando documentadamente el estado de avance de las medidas
implementadas en el plazo de 60 dias habiles a contar de Ia recepcion del
presente informe final. \

Se detectd gue el formulario Simplificado de bases de licitacion menores a 100
UTM con firma electrdnica del sistema de compras publicas permite que el
mismo usuario pueda autorizar, firmar y publicar en el proceso de compras, sin
que exista segregacion de funciones, con el consiguiente riesgo que se
efectien operaciones sin supervision por parte de la jefatura de adquisiciones
del servicio, atendido ello, la reparticion fiscalizada debera implementar en el
aludido sistema de compras publicas la segregacion de funciones que impida
al mismo usuario autorizar, firmar y publicar las bases de licitacion, informando
su estado de avance en el mismo plazo antes sefialado.

Se determind que ia DCCP no ha desarrollado un procedimiento que permita - -
mantener actualizado el diccionario de datos del sistema de compras publicas;
.que tiene como objetivo que la organizacion cuente con un listado organizado
con definiciones precisas y rigurosas de sus datos, tanto para los usuarios
como para los programadores del aplicativo, por lo cual debera eiaborar y
remitir el diccionario de datos del sistema de compras publicas actualizado y el
procedimiento formal definido que permita mantenerlo actualizado, mediante el

istema de Seguimiento y Apoyo CGR y dentro del plazo de 60 dias habiles
contado desde ia.recepcion del presente informe final.
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PTMO N° 28.000/2020 INFO RME FINAL N° 144, DE 2020, SOBRE

AUDITORIA AL PROYECTO
“FORTALECIMIENTO INSTITUCIONAL
\ DIRECCION CHILECOMPRA?,

EJECUTADO POR LA DIRECCION DE
COMPRAS Y CONTRATACION PUBLICA -
DCCP.

SANTIAGO, 21 0CT. 2071

| _ En ejercicio de las atribuciones conferidas
por la ley N%10.336, de Organizacién y Atribuciones de esta Contraloria General, y
- en cumplimiento del programa anual de fiscalizacién 2020, esta Contraloria General
de la Reptblica realizd una auditoria con la finalidad verificar en la Direccion de
Compras y Contratacién Publica, DCCP, el cumplimiento del proyecto
“Fortalecimiento Institucional Direccién ChileCompra” desarrollado en el marco del
convenio de ejecucion celebrado entre esa entidad y la Subsecretaria de Hacienda,
dentro del contexto del Programa de Mejora a la Gestion Publica y Servicios al
Ciudadano, financiado con recursos del contrato de préstamo N° 3.298/0C-CH, del
‘Banco Interamericano de Desarrollo, BID, y con aportes del Gobierno de Chile,
efectuando un examen de cuentas a las operaciones realizadas en la ejecucion de
ese proyecto y corroborando que los fondos asignados al servicio auditado se hayan
.djustado a lo establecido en la normativa vigente, abarcando las operaciones .
realizadas entre el 1 de enero y el 31 de diciembre de 2019, incorporando,
adicionaimente las partidas de gasto rendidas del mes de diciembre de 2018. Todo
lo anterior, en concordancia con la ley N° 10.336.

' JUSTIFICACION

' : En virtud de la coordinacion existente entre
el Banco Interamericano de Desarrollo y esta Contraloria General, se acordé que
este Organismo de Control, conforme a su disponibilidad efectuaria las auditorias
externas.de los proyectos financiados con recursos de esa entidad bancaria. En ese
contexto, ambas instituciones en conjunte determinaron la cartera de proyectos a
fiscalizar durante el periodo comprendido entre el 1 de enero y el 31 de diciembre
de 2019, dentro de los cuales se encuentra el aludido contrato de préstamo BID
N° 3.298/0C-CH y en particular, el Proyecto Fortalecimiento Institucional Direccion
ChileCompra, gjecutado por la Direccion de Compras y Contratacion Publica.

AL SENOR

DUARDO DIAZ ARAYA
JEFE DE LA DIVISION DE AUDITORIA
PRESENTE
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Asimismo, a través de esta auditoria se

" busca contribuir a4 la implementacion y cumplimiento de los 17 Objetivos de

Desarrollo Sostenzble ODS, aprobados por la Asamblea. General de las Naciones

Unidas en su Agenda 2030 para la erradicacion de la pobreza, la proteccién del

planeta y la prosperidad de toda la humanidad. En tal sentido, esta revision se

enmarca en el ODS N° 16, Paz, Justicia e Instituciones Sélidas, y 17, Alianza para
Lograr los Ob]ethOS ambos de la Agenda 2030 de las Naciones Unidas.

ANTEC EDENTESi GENERALES

La Direccién de Compras y Contratamon '
Publlca es la institucion que administra el sistema de’ compras publicas de Chile
(www.mercadopublico.cl), a través del cual los organismos de la administracion del

- " Estado realizan de manera auténoma sus compras y contratacnones :

" La citada Direccién es un servicio.

descentralizado sometido a la supervigilancia de! Presidente de la Reptblica, a

. través del Ministerio de Hacienda, conforme a lo dispuesto en &l articulo 28 de la ley

N° 19.8886, de Bases sobre Contratos Administrativos de Suministro y Prestacion de

Servicios. Entre sus principales funciones, segin lo pre\nsto en el articulo 30 de la
cntada norma, se encuentran las sngulentes

1. Asesorar a los organlsmos publicos en Ia pIamfacacron y gestién de sus
procesos de compras y contrataciones. ,

2. Licitar la operacnon del srstema de informacion y de otros medios para la
compray contratacion electronica de los organismos publicos, velar por su correcto
funcionamiento y actuar como contraparte de! operador de estos snstemas

3. Suscribir convenlos con las entidades publicas y prlvadas que correspondan

para los efectos de recabar informaciéon para complementar antecedentes del

reglstro de contratlstas y proveedores.

4. Licitar b|enes y servicios a fravés de la: suscrlpCIon de Convenaos Marco, de
oficio 0 a peticiéon de uno 0 mas organismos publicos. :

5. Administrar, mantener actualizado vy licitar la operaczon del Registro de
Contratistas y_ Proveedores

6. Promover Ia maxima competencia posmle en los actos de contratacnon de la’
Adm:mstracnon :

7. - Establecer las politicas vy condiciones de uso de los sistemas de informacion
y contratacion electrénicos o digitales que se mantengan disponibles. -

. : 'P.recisado lo anterior, y en lo que atafie a la
materia en examen, cabe anotar que con fecha 5 de diciembre de 2014, la RepUblica

de Chile y el Banco Interamericano de Desarrollo celebraron el contrato de prestamo -

N° 3.298/0C-CH, para la ejecucion del Programa de Mejora de la Gestion Publicay "
&e los Servicios al Ciudadano, aprobado mediante el decreto N°2.111, de ese

8
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mismo afio, del Ministerio de Hacienda, cuyo objetivo eSpECIfICO acorde a lo
dispuesto en el anexo Unico del referido acuerdo de voluntades, es promover la
mejora de la efectividad y eficiencia de las entidades publicas, tanto de las que
- ejercen funciones rectoras como de las que entregan servicios a los ciudadanos,
- mediante una mejora de sus capacidades de gestion. -

Dicho convenio establece en su numeral
tercero, reférente a las estipulaciones especiales, que “Las partes convieneh en que
la ejecucion del Programa v la utilizacion de los recursos del préstamo seran llevadas
~ a cabo por el prestatario, por intermedio de la Secretaria y Administracion General
del Ministerio de Hacienda, la que; para los fines de este Contrato, sera denominada
-indistintamente la Subsecretaria de Hacienda (SSH) o el "Organismo Ejecutor”
(OE)".

- En ese contexto, dicha secretaria aprobd el
Proyecto “Fortalecimiento Institucional Direccion ChileCompra”, por un monto de
$ 5.255.015.280, mediante la resolucion exenta N° 30, de 2 de febrero de 2017,.que
- fue previamente aprobado por el Comité Estratégico con fecha 20 de mayo de 2016
y no objetado por el banco con fecha 1 de agosto del mismo afio, para ser gjecutado
inicialmente hasta el 31 de diciembre de 2018, y cuyo objetivo es propiciar procesos
de compra de més calidad, y se compone de los siguientes objetivos:

1. Redefinir el modelo de convenio marco, redisefiar su gestion y operacion, e
implementar el nuevo disefio, ya que, en el corto plazo esta en riesgo la continuidad
de este servicio, eX|st|endo importantes oportunidades de mejora respecto de
satisfaccion de usuarios y eficiencia y eficacia del modelo.

2. Innovar en el:modelo actual, para optimizar el proceso de compra, profundizando
en disefio e implementacion de herramientas asociadas a las etapas de planificacion
de compras y gestién de contratos, que permitan completar el flujo, y a partir de eso
~ lograr mejor informacion para decisiones de negocio de proVeedores

Dado lo anter:or el mencionado Comité
- Estratégico, con fecha 4 de septiembre de 2019 y la no objecion por el banco
mediante carta CSC/CCH/556/2019, aprobo la propuesta de extender el plazo para
-la gjecucion del proyecto hasta el segundo semestre de 2020, lo que implico un
aumento de su financiamiento de $ 53 000. 000

Precisado lo anterior, es del caso consignar

que, con caracter confidencial, a través del oficio electronico N° E17436, de 2020,
de este origen, fue puesto en conocimiento de la Directora de la Direccion de
Compras y Contratacion Publica, el Preinforme de Observaciones N° 144, del mismo
afio, con la finalidad de que formulara los alcances y precisiones que a su juicio
rocedieran, lo que se concretd mediante el oficio N° 1.588, de 30 de julio de 2020,
de esa institucion, cuyos argumentos y antecedentes fuéron considerados para la .
elaboracion del presente informe final. ' |
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OBJETIVO

' l_a auditoria tuvo por fmaiidad verificar en la
Dlrec0|on de Compras y Contratacion Publica, DCCP, el cumplimiento del proyecto
“Fortalecimiento Institucional Direccién ChileCompra” desarrollado en el marco del
convenio de ejecucion celebrado entre esa entidad y la'Subsecretaria de Hacienda,
“dentro del contexto del Programa de Mejora a la Gestidn Publica y Servicios al
Ciudadano, financiado con recursos del contrato de préstamo N° 3.298/0C-CH, del
Banco Interamericano de Desarrollo, BID, y con aportes del Gobierno de Chile,
efectuando un examen de cuentas a las operaciones realizadas en la ejecucion de
ese proyecto y corroborando gue los fondos asignados al servicio auditado se hayan
ajustado a lo establecido en la normativa vigente, abarcando las operaciones
realizadas entre el 1 de ‘enero y el 31 de diciembre de 2019, ircorporando,
adicionalmente las partidas de gasto rendidas de! mes de dlCiembre de 2018. Todo
lo anterior, en concordancaa con Ia ley N° 10.336.

~ Por otro lado, se evalué ei cumpllmlento de
la normativa reiac;onada con las Tl, de conformidad con Jo dispuesto en los decretos
Nos 83, de 2004, del Ministerio Secretaria General de la Presidencia, que Aprueba
Norma Técnica para los Organos de la Administracion del Estado sobre Seguridad
y Confldenmahdad de los Documentos Electrénicos; y 181, de 2002, que Aprueba
Reglamento de la Ley N° 19.799, sobre Documentos Electrémcos Firma Electronica
y la Certificacion de dicha Firma, del éntonces Ministerio de Economia, Fomento y
Reconstruccion, actual Ministerio de Economia Fomento vy Turlsmo segun
corresponda. . :

Finalmente, el trabajo - consideré lo
denuncnado en Ias presentaciones N°W019195, de 2019 y W004928, de 2020,
ingresadas en este Organismo de Control con reserva de identidad, en las que se
alegan presuntas irregularidades en dos contrataciones realizadas porla DCCP, con
los proveedores FORMAX SpA. y E-SING S.A., por el no cumplimiento de las fechas
en la entrega de los productos contratados y la no utilizacién de una licencia de
software, respectlvamente ademas de errores que presentaban las nuevas tiendas
de convenio marco en su version Beta. Por lo anterior, la fiscalizacion tuvo por
finalidad determindr el correcto desarrolio y cumplimiento de los hitos del proyecto
‘para la habilitacién de estas nuevas tiendas de convenio marco y los recursos
destinados para el afio 2020 por concepto de “Equipo Soporte y mantencion
plataforma Magento respectlvamente

METODOLOGIA

' oo El examen se reailzé de acuerdo con lo
dispuesto en la resoiucnon N°® 20, de 2015, que Fija las Normas que Regulan las
Auditorias Efectuadas por la- Contralorla General de la Republica, vigente durante la
ejecucion de la auditoria, y con las normas de auditoria aceptadas por este
Organismo de Control, las cuales son compatibles con las Normas Internacionales
de Auditoria emitidas por la Federacion Internacional de Contadores, IFAC, y de
conformidad con {os requerimientos en materia de Politica de Gestidbn Financiera
para Proyectos Financiados por el Banco (OP-273-2 y sus actualizaciones); la Guia.

\g)peracional de Gestidn Financiera (OP-274-2 y sus actualizaciones); la Guia de
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Informes Financieros y Auditoria Externa de las Operaciones Financiadas por el
Banco; la Guia Operacional para la funcién de adquisiciones (QOP-272-12): el
Instructlvo de Informes Financieros Auditados y Gestion de Auditoria Externa e
Instructivo de desembolsas OA-300, el contrato de préstamo N° 3,298/0C-CH y su
anexo Unico; la Carta Acuerdo suscrita entre la Contraloria General y el Banco el 8
de mayo de 2012; y los respectivos Términos de Referencia; e incluyd
. comprobaciones selectivas de los registros contables y la aplicacion de otros
- procedimientos de auditoria, tales como: La resolucion exenta N° 1.485, de 19986,

que Aprueba Normas de Control Interno de esta Entidad en la medida que se
consnderaron necesarios. :

La evaluacién del sistema de controi interno
abarcé solo aquellos procedimientos relacionados con las operaciones, actividades
y procesos relativos a los desembolsos, adquisiciones e inversiones efectuadas de
conformidad con los términos del contrato de prestamo N°® 3.298/0C-CH, del Banco
- Interamer:cano de Desarrollo.

AN

Es\ dable agregar que las observaciones

que formula este Organo Contralor con ocasion de las fiscalizaciones que realiza se .

clasifican en diversas categorias, conforme a su grado de complejidad, fijando las
siguientes nomenclaturas: Altamente complejas (AC)/Complejas (C), para aquellas
observacionés que, de acuerdo a su magnitud, reiteracion, detrimento patrimonial,
eventuales responsabilidades funcionarias, son consideradas de especial relevancia
“para esta Entidad de Control; en tanto, se clasifican como Medianamente complejas

(MC)/Levemente complejas (LC), aquellas que tienen menor impacto en esos
criterios. o

UNIVERSO Y MUESTRA

. Los ingresos percibidos por la Direccion de
Compras y Contratacnon Plblica durante el afio 2019 alcanzaron la suma de

-~ $899.970.000, correspondiente a 4 transacciones, en tanto que los gastos pagados -
~ y rendidos consideraron el periodo comprendido entre el 1 de diciembre de 2018 y

- el 30 de noviembre de 2019 los que sumaron § 1.408. 602 628 equnvalentes a 9?
registros.

“La revision de los ingresos contempld el
100% de Ias partldas en tanto que los gastos sometidos a examen fueron
seleccionados mediante muestreo de tipo. monetario, considerando 28 operaciones
-que ascienden a $ 1.110.346.123, equivalentes a un 78,83% del referido universo.

En relacién al proceso de rendicion y
administracién financiera del proyecto, se consideraron los 12 expedientes de
rendicion de cuentas, ademas del manejo de la cuenta corriente asociada al referido
convenio, respectivamente. :

) . , En la siguiente tabla se presenta la
- eomposicién del universo y la muestra;




UNIVERSO : : MUESTRA
MATERIA : ] ‘
espeCiFica [ GANTIPAD | yonto | CANTIDAD MONTO % REVISADO
o . | recistrRos | © RegisTROS | @ |
Total de Ingresos . 4 899.970.000 4 899.970.000 100
Total de Gastos i ’ '
-Diciembre 2018 a ro97 1.408.602.628 28 o 1.110.346.123 78,83
Noviembre 2018 ' : ' ' : '

1 Expedientes de - ' ' . : -
rendicion 12 o 12 ol . 100
Cuentas , | |
corrientes L 0 1 0 100
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;

' TABLA N°1: UNIVERSO Y MUESTRA DE LA AUDITORIA .

Fuente Elaboracién propia, &n base a la Informacién proporcionadas por ta Dlreccson de Compras y Contratacmn Publlca

_ Cabe sefialar que se consideraron como
partidas adicionales, 8 operaciones de gastos correspondientes al mes de diciembre
de 2019 y rendidos en enero de 2020, que aSCEenden a $ 144.916.798, asocradas a-
Ios gastos prevramente mencionados.

Asimismo, para la revision de Ios proyectos
informaticos ejecutados de un total de 11 se consideraron 8, los que fueron
seleccionados en.base a un muestreo analitico, a saber, Madulo formulario
simplificado de bases de licitacion menores a 100 UTM con firma electrénica; Médulo
para el mecanismo de compras MicroCompra; Moédulo Gestion de Contratos;
Interoperabilidad entre SIGFE y el sistema de compras publlcas Nuevo sitio web de
datos abiettos, y Comparador de precios para e-commerce en MicroCompra, cuyo

~ detalle se encuentra contenido en el Anexo N° 1, los que corresponden al 54,55%

del universo antes indicado, segun la siguiente tabla

Tabla N° 2 Muestra analitica de los proyectos informaticos ejecutados por la
Direccidn de Oompras Publicas

' Fit UNIVERSO ANALITICA |
MATERIA ESPECIFICA | . . , . % REVISADO
$ N° $ N°
Proyectos informaticos N/A 11 A 8 5455

éprograma se expone a continuacion:

Fuente: Elaboracion propia, en base a la Enformac:lon proporcicnadas por la Direccion de Compras y Contratacion Pubiica,
mediante corree electronico de fecha 10 de diciembre de 2019.

RESULTADO DE LA AUDITORIA

El resultado de la auditoria practicada al
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1. ASPECTOS DE CONTROL INTERNO
1. Deficiencias en las conciliaciones bancarias, -

Se verificd que la Direccién de Compras y
Contratacion Publica habilité la cuenta corriente N° 0504-0315-010000XXXX, del
entonces Banco BBVA, actualmente Scotiabank, destinada para administrar los
recursos del Proyecto de Modernizacién de la DCCP, para los efectos de disponer
los pagos relacionados con la ejecucion del crédito, la que se encuentra autorizada
por esta Entidad de Control, de acuerdo con lo establecido en el articulo 54 de la
aludida ley N° 10.336. : :

_ _ : De su revision se determinaron las
' Siguientes observaciones:

1.1 Conciliaciones bancarias efectuadas fuera del Slstema de Gestion Financiera del
Estado, SIGFE II :

~ Se constatd que la. DCCP confecciona las
conciliaciones .bancarias de la cuenta de disponibilidades. del proyecto,
'N° 0504-0315-010000XXXX del banco Scotiabank utilizando. planillas Excel, -
existiendo un riesgo cierto en la manipulacion de los montos a ser conciliados con el
banco, no haciendo uso de las funcionalidades que posee el SIGFE II, para que la
concmamon sea realizada en dicho sistema en forma automatica, subutihzando la
aplicacion definida, sin que exista evidencia que la Entidad haya efectuado las
gestiones con la Direccién de Presupuestos del Ministerio de Hacienda, para su
regularizacién.

Lo descrito no se condice con lo indicado -
en el numeral 12, del Capitulo Il de la resolucion exenta N°1.485, de 1996, de este
origen, que senala que para ser efectivos los controles internos deben satisfacer
criterios esenciales, siendo uno de ellos el ser apropiados y proporcionales al riesgo
posible. Ademas, no se aviene con el parrafo final del numeral 40, de Normas
Especificas, que establece que “Los controles deben proporcionar una seguridad
razonable de que se logren continuamente los objetivos del control interno. Para ello,
deben ser eficaces y.estar disefiados de forma que operen como un sistema y no
individualmente”.

La DCCP en su reSpuesta sefiala, en
sintesis, que respecto a la funcionalidad del sistema SIFGE Il, para las
conciliaciones bancarias, la Divisién de Tecnologias de Informacién de la Direccién
de Presupuestos, en el documento “Conciliacién Bancaria SIGFE Transaccional -
2.0", indicod que, “si bien el proceso estéd disefiado para operar con multiples
“entidades financieras en moneda nacional, en una primera etapa solo considera
carga de cartolas bancarias de Banco Estado”.

Agrega, que la cuenta corriente disponible

para el proyecto corresponde al banco Scotiabank, por lo tanto, las conciliaciones
%bancarias solo han podido ser llevadas en forma manual, por lo que la DCCP
oficiara a la DIPRES, consultando acerca de la disponibilidad del modulo en SIGFE

11




£l

CONTRALORIA GENERAL DE LA REPUBLICA
DEPTO. FF.AA., SEGURIDAD, PRESIDENCIA, HACIENDA Y RR.EE.
' UNIDAD PRESIDENCIA, HACIENDA Y RR.EE.

para las ent;dades bancarias d!stmtas al refer!do banco.

o Considerando que Ia DCCP no adjuntd en
su respuesta antecedentes que acrediten acciones emprendidas con la DIPRES
tendientes a laincorporacion de cartolas bancarias de otros bancos en el SIGFE [, -
y que no informé la aplicacién de controles adicionales para la elaboracion y
revision de las conciliaciones bancarlas en planillas Excel,” se mantiene la
observacion formulada en este numeral. - '

1.2 Debilidades en:los procedimientos de control de conciliaciones bancarias.

‘ De la revision practicada se determinaron
falencias en Ias concuhac;ones bancarias, tales como, ausencia de. detalle de-
cheques girados 'y no cobrados en la conciliacion del mes de diciembre de 2019 y
falta de cartolas bancarias que acreditaran el nulo movimiento de ellas, situacién que
ocurrié con las conciliaciones de fos meses de enero, febrero, marzo, mayo Yy junio
de igual anualidad.

- ' ) referldo podria -implicar informacion
-inexdcta para el control de los recursos djsponlbles lo que no se condice -con io
expresado en el parrafo final del numeral 40, de Ia mencionada resolucién éxenta
N° 1.485, que establece que los' controles deben proporcionar una seguridad
razonable de que se logren continuamente los objetivos del control interno.

- : En su respuesta el servicio informa sobre 2
de los 3 mov:mlentos observados cuya categorizacién eran cheques .girados.y no
cobrados, los que expone se refieren a movimientos de pagos de boletas de honorarios
de los meses de noviembre y diciembre de 2019, los cuales fueron revisados durante
la auditoria realizada por este Organismo de Control. Sin embargo, nada sefnala sobre -
la falta de incorporacion del detalle que individualice los cheques girados y no cobrados
en Ia concﬂnacaon bancana aprobada del mes de diciembre de 2019.

Respecto a la falta de cartolas bancarias de

Ios meses de febrero marzo, mayo y junio de 2019, esa entidad manifiesta que

- efectivamente no se contaba en aquella oportunidad con dichas cartolas, dado que en
los meses senaiados la cuenta, corriente no presentd movimientos, y adjunta en esta
oportunidad los documentos aludidos. -

Pues bien, en atencién a que la DCCP en su
- respuesta no aborda la ornlsson del detalle de cheques girados y no cobrados en &l
informe de conciliagion del mes de diciembre de 2019, y reconoce la inexistencia de
las. cartolas bancarias emitidas. en los meses ya precisados, se mantiene la
observacion, dado que carecia de la informacion pertinente para efectuar los
controles oportunos 0 comprobaciones necesarias en la revision de los estados -
conciliatorios. Ademas, no se refirié a medidas alternativas que lmplementaré para -

%ﬂsmmunr el riesgo y la p03|ble reiteracion de este hecho :
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2. Sobre el control del seguimiento de indicadores.

: Se advirtio que la DCCP presentaba
deficiencias en la medicion de los indicadores de cumplimiento. del Proyecto de
Fortalecimiento Institucional, en atencion a que no habia evaluado la razén del costo
“de produccion relativo al monto ahorrado de transacciones en convenio marco, asi -
como tampoco mantenia evidencia de como efectus la medicién del indicador de
“efectividad, referido al porcentaje de ahorro en precio por Convenio Marco,
Sltuacaones que se exponen con mas detalle en el numeral 3, del acapite I, Examen
de la Materia Auditada.

- Dichas situaciones no se -condicen con el

' prmc:p!o de control dispuesto en el articulo 3°, inciso segundo, de la ley N° 18.575,
‘Organica Constitucional de Bases Generales de la Administracion del Estado y con
lo previsto en la letra e), sobre vigilancia de los controles, numeral 38, de las normas .
generales de ia ya citada resoluciéon exenta N° 1.485, de 1996, de esta Contraloria
General, en cuanto a la vigilancia continua de las operaczones que deben efectuar
Ios directivos de la institucion.

- La entidad ‘en su respuesta sefala, en
smtesas que efectivamente el indicador que mide el resultado y cumplimiento de
objetivos del Proyecto de Fortalecimiento institucional “indicador de eficiencia del
proceso de Convenios Marca”, no se encontraba medido, atendido a que la DCCP y

la Secretaria de Modernizacion acordaron no hacerlo, hasta que estuviera

impiementada la Nueva Tienda de Convenios Marco, y por tal motivo, el indicador
se encontraba en proceso de medicién, considerando obtener sus resultados
preliminares durante el mes de julio de 2020 y validados durante agosto de igual
anualidad. :

Agrega, respecto a Ia informacion de Ia

metodoiogia y datos para realizar el recédlculo del indicador, que se disefiaron los

“documentos denominados "Metodologia de Ahaorro por precio en Convenio Marco” y

- "Porcentaje Ahorro por Precios en Convenio Marco”, los que fueron presentados a
- la DIPRES en enero de 2020, adjuntandose ambos documentos en su respuesta.

- _ Sin perjuicio de que la DCCP acredita la
existencia de una metodologia para la medicion de los aludidos indicadores, no
menciona las acciones concretas que desarrollara para efectuar las mediciones de
aquellos definidos para el proyecto, y en diChO contexfo, corresponde mantener la

" presente observacron

hY

. En cuanto a la falta de medicion del

- indicador de eficiencia del proceso de Convenios Marco, y a la ausencia de

etodologia para su determinacion, ambas situaciones se analizaran en el numeral
%{; del Acapite I, Examen de la Materia Auditada.

7
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3. k Falta de un proced[mlento para gestlonar eI dlcmonarso de datos del s:stema de-
compras publicas.

; De la revisi6n efectuada se comprobd que
la Divisién de Tecnologia no habia desarrollado.un procedimiento formal que
permitiera mantengr actualizado el diccionario de datos del sistema de compras
publicas, lo que fue corroborado por la jefa de dicha division, el 11 de diciembre de -
2019. La existencia:del aludido diccionario, tiene el propésito de contar con un listado
organizado con definiciones precisas y rigurosas de sus datos, tanto para los:
usuarios como para los programadores del sastema

La s:tuaCIon descrita confraviene |o
sefalado en el numeral 43, de la resolucion exenta N° 1.485, de 1996, de este
origen, que indica que las estructuras de control interno y todas las transacciones y
hechos significativds deben estar claramente documentadas y dicha informacion -
debe estar disponibie para su verificacién al persona! apropiado yalos auditores.

' En su respuesta la DCCP manifiesta, en
sintesis, . que mclu;ra expl:cstamente en ‘el procedimiento P-DTN-020, sobre
Adquisicion, Desar_rollo y Mantenimiento de Sistemas la tarea de actualizacion del
diccionario de datos del sistema de compras publicas y que durante el mes de agosto
de 2020 se realizaria la capacitacion al equipo de desarrollo, esperando que en el
transcurso del mes de septiembre de igual anualidad se gestionara Ia nueva
resolucion que apruebe la modsficamon del citado procedimlento

o o Ahora bien, consulta la DCCP sobre e!
cumplimlento de Io anunciado, manifestd que realizaria las acciones descritas en el
mes de mayo de la;presente anualidad, seglin consta en correo electrénico de 29de
abril de 2021. ' . _ :

En atenCIon a que la medida indicada no se
ha concretado Y- que tendra su efec:to en el futuro, se mantiene la - presente
observacion. ‘

4. Ausencna de formalrzacnon de procedsmlentos de la DEVISIOH de Tecno!ogia

&

' Medsante correo electronico de. 26 de
noviembre de 2019, el Jefe del Departamento de Operaciones y Soporte Tl de la
“Divisién de Tecnologia proporciond copia de los siguientes documentos:
1)  Plan de continuidad del negocio.
2) Manual de operacsones mformaticas
3) Gestion de mcudentes de seguridad de la informacion.
- 4) Lineamientos técnicos y stack tecnoldgico. '
5) Perfiles de cargos de la Division de Tecnologia.

' Sin embargo, se constatdé que los citados
\roumentos no se encontraban .aprobados mediante el acto administrativo
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correspondlente lo que transgrede el articulo 3°, inciso segundo de laiey N° 19.880,
sobre Bases de los Procedimientos Admlnlstratlvos que Rigen los Actos de los
Organos de la Administracion del Estado, que define al acto administrativo como las
‘decisiones formales que emitan los 6rganos de la Admmlstramon del Estado en las
cuales se contienen declaraciones de voluntad, réalizadas en el gjercicio de una
potestad publica, e! que de acuerdo con el principio de escrituracion, contemplado
en el articulo 5° del mismo texto legal, se expresaran por escrito o por medios
electronicos.

Asimismo, denota una falta de control en la
materia, que pugna con lo establecido en la letra c) sobre autorizacion y gjecucion .
~de las transacciones y hechos, numeral 53, de las normas especificas, del capitulo
HI, de la resolucidn exenta N° 1.485, de 1996 en cuanto indica que “La autorizacion
debe estar documentada y ser comunicada explicitamente a los directivos y a los
empleados, incluyendo los términos y condiciones especificos conforme a i0s cuales
se concede”, puesto que la carencia de las debidas formalizaciones puede implicar
el riesgo de que las transacciones y hechos relevantes no se efectien de acuerdo a
las directrices y dentro del ambito de competencias establemdo por la direccién o la
legislacion. ’ :

~ La entidad aud|tada sefialo en su respuesta
gue medlante la resolucion exenta N°.632- B, de 4 de diciembre de 2018, de ese -
origen, se aprobaron los procedimientos del sistema integrado de gestion, dentro de
los cuales se encuentran el plan de continuidad del negocio y de gestién de
incidentes de seguridad de la informacién. Del mismo modo, indica que a través de
la resolucion exenta N° 494-B, de 3 de septiembre de 2019 se actualizaron los
~documentos del sistema integrado de gestion, en donde se incluye el manual de
operamones mformahcas

Luego en lo que dice reIacnon con el
documento de lineamientos técnicos y stack tecnoldgico, la reparticidn manifiesta
que lo considerd como un documento guia en continua mejora, y no un
procedimiento formal, el cual contiene recomendaciones, instrucciones de desarrollo
y buenas practicas, por lo que estas pueden verse modificadas y/o mejoradas
- conforme pase el tiempo, dado los cambios tecnologicos en las herramientas,
nuevos licenciamientos, directrices de gobierno u otros factores extemos que inciden
en estas matetrias.

Prosigue exponiendo que, al encontrarse
vinculado a un acto administrativo, dlchos lineamientos quedarian demasiado rigidos .
frente a nuevos cambios o mejoras, debiéndose generar cada vez un nuevo proceso
administrativo para emitir una nueva resolucién. En esa linea, aquellos puntos que
* requieren modificaciones, por ejemplo, un aplicativo de control de versiones, en el
“procedimiento se establecera en terminos de uso de una herramienta de controi de
versiones y en el instructivo de lineamientos técnicos, solo se indicaria la
" herramienta seleccionada para dicho caso, la que corresponde a Azure DevOps y
en su momento fue Team Foundation Server

- Respecto del documento que- define | 0s
perfiles de cargo de la Division de Tecnologla el serwcno corrobora gue no se
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encuentran aprobados mediante acto administrativo, ya que estos se ajustan a lo -
establecido en la resolucién N° 1, de 11 de mayo de 2017, de la Direccmn Nacional
del Servicio Civil, que aprueba Normas de Aplicacién General en Materias de
Gestion y Desarrollo de Personas, que en sus articulos 13 y 19 se refieren a Ios '

perfiles de cargo. S

. Del analisis de los nuevos antecedentes
aportados por la repar’umon en su respuesta para Ios puntos 1 al 4, corresponde
Ievantar la obJeCIon formulada. :

Finalmente, sobre el documento N°5
ausencia de formallzacmn de los perfiles de cargo de la Divisién de Tecnologia,
siendo estos documentos oficiales utilizados para los procesos de seleccion y-
reclutamiento de ' personal técnico especializado, - corresponde que - sean
sancionados por la autoridad del servicio' a través de un acto administrativo,
conferme- el articulo 3 de la ley N° 19.880, que' establece Bases de los
Procedimientos administrativos gue Rigen los Actos de los Organos de la.
Administracion del Estado y el dictamen N°19.407 de 2015, de este origen, consigna .
que las decisiones formales que adopte ia Administracién publica se expresan por
medio de actos administrativos, los cuales contienen declaraciones de voluntad
realizadas en el ejercicio de una potestad publlca motivo por el cual se mantiene la”
observacion sobre dicho aspecto. ‘

- 1I.  EXAMEN DE LA MATERIA AUDITADA
1. Recursos no e;ecutados por la Direccion de Compras Yy ContrataCion Pdblica.

' : - Se determind que la DCCP no ejecuto
_durante el afio 2019 la suma de $125.411.247, lo que representa un 14% de la-
totalidad de los recursos que Ie fueron transferidos por la Subsecretaria de Hacnenda

en ese periocdo. .

Respecto alo lndlcado cabe precisarque la
ley N° 21.125, de Presupuestos del Sector Plblico para el afic 2019, dispuso al final
“del inciso primero de su articulo 9°, que los saldos de recurses no transferidos en el
ejercicio anterior y o utilizados por los organismos receptores, deben ser ingresados
-a Rentas Generales de la Nacién, lo gue no consta haya sido ejecutado porla DCCP. -

‘Sobre el particular, los saldos de recursos
transfendos y no utilizados en el ejercicio presupuestario no debieron incorporarse
al presupuesto del,organismo otorgante, sino que han debido integrarse a Rentas
Generales de la NaCIOI‘l salvo que los actos o convenios aln estén vigentes o se
hayan prorrogado, y por ende no proceda su restitucion ni al otorgante ni a rentas
generales de la Nacion; pues se trata de haberes que continian empleandose en el
fin para el cual fueron previstos. -

' De lo expuesto la Dlrecmon no .cuenta con
documentacion sobre prorrogas cue justifiqguen la mantencion de los recursos en
dicha entidad por sobre el afio presupuestario finalizado al 31 de diciembre de 2019, .
y por ende, su falta de restitucién a Rentas Generales de la Nacion, conforme a lo

/ . :
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‘dispuesto en la ley de presupuestos que rigioé en ese periodo.

Lo anterior, no se condice con los pr1n0|p|os
de control y eficacia consagrados en el articulo 3°, de la ley N° 18.575, Organica
Constitucional de Bases Generales de la Administracion del Estado

A

A mayor abundamlento es preciso
con3|gnar que estos fondos representan una deuda real de la Subsecretaria de
Hacienda con el BED producto de un préstamo.

Sobre Io expuesto, la DCCP confirma lo
sefialado por esta Contraloria General, indicando que efectivamente no ejecutd parte
del presupuesto debido principalmente a la falta de realizacion del Proyecto
"Evolucién de Modelo Microcompra” por -$45.883.750, .al retraso en la

implementacion del proyecto de "Customizacion Nueva Tienda" por $ 39.985.494,
quedando planificados para el afio 2020, y a la existencia de un ahorro en el proceso

“de Gran Compra ID N° 49339, para la contratacion de “Suscripciones y servicios Red
Hat o equivalente para el Proyecto de Fortalecimiento Institucional de ChﬂeCompra
por un monto de $ 24 953.081.

Agrega en su contestacion que los recursos

no ejecutados por esa entidad, fueron enterados en arcas fiscales el dia 31 de'marzo

~de 2020, previa autorizacion a través del Decreto N° 349, ;:!e 24 de marzo de 2020,

del Ministerio de Hacienda, que Modifica Presupuesto Vigente del Sector Publico,

cuyo documento adjunta en su respuesta, el que fue tomado razon el 1 de abrii de
2020, por este Organismo de Control. :

~ Considerando que la DCCP acompario los
antecedentes que respaldan el reintegro de fondos, mediante comprobante de
Tesoreria N° 415, de 6 de abril de 2020 y el cargo en cartola bancaria por un monto
~de $125.411.247, corresponde subsanar la observacién formulada en este numeral.

2. Utilizacion de recursos de la Direccion de Compras y Contratacién Publica en
el proyecto BID.

Se verificd que parte de los gastos del
proyecio se pagaron utilizando recursos de otros programas de la Direccion de
Compras y Contratac:lon Plblica, entre los meses de enero a julio de 2019, y asi dar
~cumplimiento a las obligaciones contraidas por esa entidad,. por la suma de
$170. 044 988.

~ A mayor abundamiento, cabe precisar gue
dichos recursos fueron lmputados en la cuenta contable N° 11403, Anticipos a
Rendir Cuenta, no reflejando la realidad de dichos desembolsos, toda vez que se
trataba de gastos efectivos que cuentan con la documentacion que respalda dichas
operaciones, lo gue no se ajusta a las instrucciones impartidas por esta Entidad de
Control, consignadas en el oficio circular N° 96.016, de 2015, que establece ios

gProcedlmlentos Contables para el Sector Pulblico NICSP CGR — CHILE.

!
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' Cabe precisar que durante el afo 2019 :

" estos recursos fueron devueltos en la medida que ingresaron aquelios del Proyecto
de Modérnizacion de la Direccién de Compras y Contratacion Publica, sin embargo,
es de interés sefalar que no se ohservaron gestiones por parte de la DCCP ante la
Subsecretaria de Hacienda para dar solucion a esta problematica.

En relacion con este asunto, debe tenerse
presente los principtos de eficiencia, eficacia y coordinacién, consagrados en los
articulos 3° y 5°, dela ley N° 18.575, Organica Constitucional de Bases de la.
Administracion del Estado. Asi también,.es preciso hacer notar que segun lo
dispuesto en el Capitulo | “Marco Conceptual’, de la resolucion N° 16, de 2015, de
este origen, la informacion financiera debe poseer caracteristicas cualitativas, que
rpermitan que aqualla contenida en los estados financieros sea Util para los
usuarios, esto es, . que sea relevante y oportuna; represente fielménte todos Ios
hechos econdmicas y de otre tlpo que sea comparable y venﬁcable

La DCCP en su reSpuesta confirma lo-
sefialado por este Organlsmo de Control, en cuanto a que se utilizaron recursos de
otros programas para pagar facturas por gastos incurridos por el proyecto durante

el primer trimestre del afio 2019, dado que los recursos provenientes del BID fueron .

transferidos a esta direccién con posterloridad a marzo de 2019.

_ Afade, que en atencic’m,a los compromisos
de pago existentes previo a esa fecha, durante los primeros meses del afio, y a fin -
de dar.cumplimiento a la obligacién legal de pago a proveedores dentro de 30 dias, -
se -adoptd la solucion de antlc:lpo situacién que se regularizd una vez que los
recursos fueron enterados por la Subsecretaria de Hacienda a la.direccién. -

En efecto, - precisa ~ que mediante los -
comprobantes con‘tables Nos 27 y 48, de 25 de abril y 26 de julio, ambos de'2020,
por la suma de $ 95.468.971y $ 69. 714 809, respectivamente, cuya copia adjuntd,
consta la devolucién de los fondos imputados a cuenta de anttmpos acredftando la |
regu!arlzac:on de Io representado.

Conforme a los antecedentes aportados en
su respuesta, se subsana la presente observacion, sin perjuicio, por cierto, de las
medidas que la DCCP adopte en coordinacion con la Subsecretaria de Hacienda, a
fin de evitar que los hechos descritos se reiteren.-

3. Faltade medicién de uno de los indicadores de cumpiimiento del proyecto. .

- Se verificé la ausencia de control sobre uno
de los tres. mdlcadores que miden los resultados y cumpilmlento de objetivos del
Proyecto de Fortalecimiento Institucional — ChileCompra, al 31 de diciembre de 2019,
referido.al &mbito eficiericia que evalla la razon del costo de produccion relativo al
monto ahorrado de transacciones en convenio marco, de acuerdo a lo establecido
en el documento “Indicadores del Proyecto” de la DCCP.

' Cabe hacer presente, que de los ofros dos
gdlcadores medidos el afo 2019, aquel referente ala sat;sfaccxon de usuarios —
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TABLAN° 3: MEDICION INDICADORES DEL PROYECTO

AMBITO | INDICADOR LINEA BASE META MEEO'%ON
Porcentaje ponderado de
ahorro  en  precio  por © 8.489, 20%  menos
reepecto oovacionss con_respecto
Efectividad | hecha en el mercado privado, | . (Lectura | al mercado. 20,9%
‘para una canasta de perfodo agosto ’
pa _ . 2015 —julio | (Lectura final
productos - seleccionados
S e 2016) en 2019)
(minimo 3 cotizaciones por
producto) }
Indicador de nivel de Compradores: :
- ~satisfaccion del usuario 72,6% ‘Compradores: | Compradores:
. .| medido para todos los . | mantener 60%
?gtgéigcr:gg ‘proyectos en el Programa de | -Proveedores: ‘ o
‘Modernizacion y, en 56,6% Proveedores: | Proveedores:
particular, para mantener, - 67%
ChileCompra. {Lectura 2015)
Razon del costo de : - Reducir 25%
Eficiencia produccion relativo al monto- - 1589 No medido
© ahorrado de transacciones (Lectura 2015) '(Lectura flnal
en Convenio Marco. en 2019)

Fuente: Documente Indicadores del Proyecto de la DCCP e informes de medicion de indicadores entregados por
la DirecmC)n de Compras y Contratacion Pablica.

Cabe sedalar,

que para el

indicador

- Porcentaje ponderado de ahorro en precio por Convenio Marco, la DCCP en el
documento que lo expone denominado “Indicadores del Proyecto BID", a febrero de
2020, no evidenciaba la metodologia utilizada para su determinacion, en cuanto a
que no considera variables tales como nUmero de operaciones y montos, que
permltan realizar un recaiculo del indicador.

Lo antenor

implica que ia Direccién de

Compras y Contratacion Pulblica no posee informacion que le permita hacer un
- seguimiento efectivo al cumplimiento del indicador “Eficiencia - Razon del costo de -
produccion relativo al monto ahorrado de transacciones en Convenio Marco”, y por
- ende al cumplimiento de los objetivos del programa, lo cual no se ajusta a lo previsto
en el articulo 11 de la referida ley N° 18.575, y se aparta del deber de ejercer ef
control jerarquico que incumbe a las jefaturas de los organismos de la Administracion

del Estado.

i

- La entidad en su respuesta reitera lo
- expuesto en el numeral 2, del acaplte |, Aspectos de Control Interno, sefialando que
efectivamente el lndlcador gue mide el resultado y cumplimiento de objetivos del
Proyecto de Fortalecimiento Institucional “indicador de eficiencia del proceso de
" Convenios Marco”, no se encontraba medido, atendido a que esa Direccién y la
Secretaria de Modernizacién acordaron que, para un analisis mas productivo, este
seria medido una vez implementada la Nueva Tienda de Convenios Marco, y por tal
motlvo el indicador en cuestlon se encontraba en proceso de medicion,
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considerando obtener sus resultados preliminares durante el mes de juiio.de 2020 y
los resuitados validados durante agosto de igual anualidad. :

Agrega, respecto de la metodologla y datos -
para realizar el recalculo del indicador, que se disefiaron por esa Direccién los |
documentos denominados "Metodologia de Ahorro por precio en Convenio Marco" y
"Porcentaje Ahorro por Precios en Convenio Marco", los que fueron presentados a
la DIPRES en enero de 2020, adjunténdose ambos documentos en su respuesta

= : Teniendo presente que la DCCP confrrma
que el indicador “Razén del ‘costo de produccion relativo al monto ahorrado de
transacciones en Gonvenio Marco” no se encontraba medido y que su evaluacion no
se habia materializado, ademas de no acompafar antecedentes del acuerdo con ia .
Secretaria de IVIodermzacnon para su. medlcuon posterior, se mantiene Ia
observacion.

Por otra parte en lo relatwo a gue no se
evidencia la metodologla utilizada para la determinaciéon del indicador Porcentaje
ponderado de ahorro en precio por Convenio Marco, cabe precisar que, si bien
durante la ejecucion de la auditorfa no fueron proporcionados los documentos .
denominados "Mefodologia de Ahorro por precio en Convenio Marco" y "Porcentaje .

. Ahorro por Precios en Convenio Marco", y su respectiva presentacion a la DIPRES
en enero de 2020,; corresponde levantar esta parte de la observacion.

4. Contratacién con el Proveedor Seidor Technologies S.A. mediante orden de
compra N° 869591 -70-CM17.

Mediante la referida orden de compra vy el

acuerdo complementarlo aprobado por la resolucién exenta N° 063-B, de 24 de '

enero de 2018, la DCCP contraté los servicios del nombrado proveedor por un total
de 17.406 horas hombre, que se desglosan en 13.538 horas para Desarrolladores
Net Senior y 3.868 horas para Desarrolladores Javascript, por un monto total de
7.832,7 Unidades de ‘Fomento (UF), cuyo objetivo definido en el punto tercero,
Productos o actividades especificas, del citado acuerdo complementario, expone
cubrir dos lineas de accion: la redefinicién del modele de Convenio Marco y la
innovacion para optlmlzar el proceso de Compra.

Sobre esta materla se verifico que la DCCP

mediante ID de Tesorena N° 172, de 31 de diciembre de 2018, pagd la-suma de
$ 19.444.357. al proveedor, por el servicio de 1.567,50 horas hombre de 9
desarrolladores, correspondientes al mes de diciembre de 2018, que si bien, tiene
justificadas las horas efectuadas, no se cont6 con la evidencia definida en el punto
segundo del referido acuerdo complementario en lo relativo a las actividades de
analisis, desarrollo y pruebas a los codlgos necesarios para la construccuon de las
solucnones tecnol6gicas.

~ Iro anterior, da cuenta de debilidades en el
control de las actividades comprometidas, lo que deriva en un riesgo en el
(seguimiento efectivo al cumplimiento de lo contratado, lo que no se ajusta a lo
%iispuesto en los articulos 3° y 5° de la nombrada ley N° 18.575, que establecen que
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los organos de la Administracion del Estado deben observar, entre otros, el principio
de control, y que las autoridades y funcionarios deberan velar por la eficiente e
jdonea administracion de los medlos publlcos y por el debido cumplimiento de Ia
funcnon publica.

En su escrito de contestacion, la DCCP
- sefiala que las evidencias de desarrollo son piezas de software, codigo fuente, entre .
otras, que estan almacenadas en herramientas de control de cédigo fuente y de
versiones (TFS, AZURE DEVOPS, GIT) que posee la Direccién, pudiendo
encontrarse la referida informacion mediante acceso controlado.

Agrega, en relacion a este contrato, que las
actividades de analisis, desarrollo y pruebas a los codigos fueron cumplidas,
generandose los respectivos productos entregables, los cuales se encuentran en la

 herramienta TFS (Team Foundation Server), por lo cual ha elaborado un documento
guia denominado Guia para acceder a Herramienta de Codigo Fuente TFS 2010, de
20 de julio de 2020, en el cual se explica como acceder a las actividades
comprometidas por el proveedor. o

Considerando-que la DCCP acompaiia en
su respuesta los antecedentes que evidencian el desarrollo de piezas de software,
codigo fuente, entre otras, y que elabord el documento que contiene los accesos a

“la informacion de los codigos a los perfiles de desarrollo del proveedor contratado,
se subsana la observacion formulada en este numeral.

- 5. Contratacion con el Proveedor Seidor Technologies S.A. mediante orden de
“compra N° 869591-21-CM18. )

: ' Mediante la orden de compra citada y el

acuerdo complementario aprobado por la resolucion exenta N° 548-B,, de 12 de
“octubre de 2018, la DCCP contratd los servicios del nombrado proveedor
consistentes en 1.700 horas hombre por 2 arquitectos de Software- Senior, por un
monto total de 1.700 UF, cuyo objetivo conforme a lo definido en fas clausulas
segunda y tercera del mencionado acuerdo es ejecutar las tareas de disefio y
construccion de diagramas de base de datos lbgicaffisica para el proyecto de
transformacion digital, que considera especificamente el disefiar y construir
diagrama de base de datos logicalfisica; realizar pruebas de concepto en nuevas.
tecnologias para documentar y dar lineamientos de desarrollo en'Bus de Servicio,
Forma de Autenticacion OAUTH 2.0, Acceso de Bases de Datos, Servicios Web,
CRUD, Logging y Seguridad de la !nformac:on entre otros.

Sobre esta materia, se verificé que la DCCP
pag6 por el servicio de horas hombre de Arquitecto de Software de los meses de
diciembre de 2018, enero y febrero de 2019, untotal de $ 26.124.596, constatandose
que si bien en los informes .entregados por el proveedor constan las horas y
actividades realizadas por los arquitectos, no se conté con la evidencia respecto a
los algunas de las actividades indicadas en la clausula tercera ya citada,
considerando ademas, que el proyecto se encontraba finalizado a la fecha de cierre

&de esta auditoria :
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: Los pagos realizados - por Ia DCCP en el
periodo auditado se describen enla S|gu1ente tabla: :

TABLA N:" 4: PAGOS A PROVEEDOR SEIDOR OC N° 869591=21-_GM18' -

MONTO- - MES

- 1D FECHAID NUMERO . ~ | . CANTIDAD
: . FACTURA INFORMADO iy
TESORERIA TESORERIA FACTURA 'Y PROVEEDOR DE HORAS
188 07-01-2019 3922 '] 8.049.211 | Diciembre 2018 | 292
27 25-04-2019 4056 9.475.177 | Enero 2019 344
27 25-04-2019 4127 - 8.600.208 Febrero 2019 312
TOTALES ' 26.124.596 948 |

Fuente: Elaboracion propla enbase a los folics de tesorerla gue se indican en la tabla e informes del proveedor.

Lo anterior, |mp||ca que la DCCP no contaba
con la totalidad de los documentos o antecedentes que comprobaran el desarrollo
de algunas de las actlwdades requeridas al proveedor, que le permitieran hacer un
seguimiento efectivo de manera oportuna al cumplimiento de lo contratado, lo cual
no se ajusta a lo dispuesto en los articulos 3° y 5° de la nombrada ley N° 18.575,
gque establecen que los érganos de la Administracion del Estado deben observar, -
entre otros, el pr|n0|p|o de control, y que las autoridades y funcionarios deberan velar -
por la eficiente: e i{donea administracion de los medios publicos y por el debldo
cumpllmlento de la funcn)n pubilca

En relacién con este asunto, la DCCP
- manifesté en su respuesta que, al tratarse de trabajos de arquitectura, en las fechas
indicadas en la observacion no se contaba con el Area de'Arquitectura de Software
de dicha reparticion, -por lo que los trabajos ejecutados estabar enfocados’
inicialmente en reaiizar acciones que definieran la arquitectura de software que
utilizaria la DCCP y en la definicion del Stack tecnoldgico a utilizar.

, Agrega que producto - del  trabajo
' desarroilado por ia DCCP se realizaron tareas de investigacion y pruebas de
concepto, generando documentos incrementales, adjuntando en carpetas y en
correos electroricos la documentacién que avala lo descrito.

- : Sin perjwc;o de lo expuesto, la DCCP en su
respuesta no proporcmno antecedentes gue permitieran- verificar el desarrollo de
algunas de las actividades definidas en el acuerdo complementario versus ia
gjecucién de las horas y los productos entregados por el proveedor.

e

La tabla siguiente indica en detalle los
compromisos adquiridos por el proveedor, contenidos en la clausula tercera dei
acuerdo complementario, respecto de las cuales no se cuenta con antecedentes que
permitan comprobar su desarrollo, y que se refieren a laejecucion de tareas de disefio
¥y construccién de diagramas de base de datos légicalfisica para el proyecto de-
transformacior. digital, que considera especificamente el disefnar y construir diagrama
de base de datos l6gicalfisica. Ademas, en lo referido al requerimiento de las pruebas
~de concepto en nuevas tecnologias para documentar y dar los lineamientos de
desarrollo sobre la forma de autentificacion, acceso a las bases de datos, servicios web
y seguridad de la informacion, no se cuenta con las defiriciones efectuadas por la -
DCCP que expliquen los requerimientos y la recepcion conforme de aquellos. '
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!

TABLA N° 5: DETALLE DE REQUERIMIENTOS CLAUSULA 3 DEL ACUERDO
: COMPLEMENTARIO, CUYO CUMPLIMIENTO NO CONSTA,

REQUERIMIENTOS GEN ERALES QUE

CLAUSULA TERCERA RESOL_UCION AVALEN 1O AGORDADO CON EL |

584-B, DE 2018

. : PROVEEDCR
’ Disefiar y construir diagrama de base de | Documentos que contengan el disefio y
datos légica ffisica. ‘construccion del diagrama.

Realizar pruebas de concepto en nuevas _
2 [ tecnologias para luego documentar y dar | Informes de las pruebas desarrolladas.
lineamientos de desarrolio: ' ‘

. Fuente: Elaboracion propia conforme informacian résolucion 548-B, de 2018, de la DCCP.

- Ahora bien, .aun cuando el proyecto se
encuentra actualmente finalizado y en funcionamiento, esa entidad no aportd los
elementos que permitieran confirmar que la totalidad de las actividades requeridas al
‘proveedor se hubiesen entregado y recepcionado a conformidad, y por consiguiente,

. se mantlene la observacion.

Ay

6. Contratacion con el Proveedor KIBERNUM S.A. mediante orden de compra'
N° 869591-23-CM18. .

Mediante la referida orden de compra y el
acuerdo complementario aprobado por la resolucion exenta N° 594-B, de 12 de
noviembre de 2018, la DCCP contratd los servicios del nombrado proveedor
consistentes en un fotal de 1.691 horas hombre por 2 profesionales, que se
desglosan en 850 horas para un Desarrollador Java Senior y 841 horas para un

. Desarrollador Java Experto, por un monto total de 1.622,64 UF, con el objetivo’
definido en la clausula segunda del citado acuerdo, esto es, la implementacion y
desarrollo de la capa de servicios de la nueva plataforma de compras publicas,
basada en el nuevo stack tecnolégico de ChileCompra,.para lo cual la prestadora de

~ servicios debera desarrollar un esquema de interoperabilidad con'la plataforma
existente y garantizar la calidad del, software y segurldad de ia informacién de
acuerdo a ios estandares de esa entidad. J

, Sobre esta materia, se verificd que la DCCP
pagd por el servicio de horas hombre de Desarrolladores Java Seniory Java Experto,
de los meses de noviembre y diciembre de 2018, un total de $ 13.602.064, y que si
bien en los informes entregados por el proveedor constan las horas y actividades
realizadas por los profesionales, no se conté con la evidencia respecto a la efectiva
construccion de los servicios  web y/o microservicios y la implementacion de un
Enterprise Bus, asi como dela integracién de los sistemas con la plataforma actual,
documentacion del proceso y los servicios desarrollados, y la ejecucion de las

pruebas unitarias a las piezas de software construidas, que dan garantia al
cumplimiento de estandares de desarrollo, calidad y seguridad de la informacion,
definidos en el acuerdo complementario. Ello, aun cuando el proyecto se encontraba
finalizado a la fecha de cierre de esta auditoria y en funcionamiento.

Los pagos realizados por la DCCP en el
periodo audltado se describen en la siguiente tabla
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TABLA N° 6:';PAGOS A PROVEEDOR KIBERNUM SA OCN° 869591_—23-CM1'8

ID FECHAID | . NUMEro | MONTO - _MES 1 canTipap

TESORERIA | TESORERIA | FACTURA s TN P EsO | DEHORAS |

; 48516 5345558 | Noviembre 2018 202

o8 07012019 28517 8.256.506 | Diciembre 2018 296
TOTALES 13.602.064 298 |

Fuente: Elaboracién propla en base a los folios de tesoreria que se mdlcan enla tabla e informes-de! proveedor.

= lLo anterior, implica que la DCCP no contaba
“con la totalldad de los documentos o antecedentes que avalaran el desarrollo de -
algunas de las actividades requeridas al proveedor, que le permitieran hacer un
seguimiento efectivo de manera bportuna al cumplimiento de lo contratado, lo cual
no se ajusta a lo dispuesto en los articulos 3° y.5° de la nombrada ley N° 18.575,
que establecen queé los érganos de la Administracion del Estado deben observar,
entre otros, el principio de control, y que las autoridades y funcionarios deberan velar
por la eficiente e idonea administracién de los medios putblicos y por el debido
cumpl;miento de la funcmn publica.

' : Ensu respuesta la Direccion de Compras y
Contratacion Pubhca sefiala que al tratarse de nueva tecnologia en un nuevo Stack
tecnologico, éste no estaba implementado dentro de la herramienta TFS, por lo que
el equipo de MicroServicios dividid sus esfuerzos en aportar al proyecto Asistente y
avanzar en los temas de servicio y la infragstructura que se estaba montando, con
trabajo de mvestlgacmn y pruebas. -

: : En este sentido, acompafia en su
contestacién la documentamon que deja evidencia del trabajo realizado y
- posteriormente almacenado en la herramienta Azure DevOps (actual herramienta de
repositorio de codigo fuente y control de versnones) asocuada a los temas del
. Asistente y MICI’OSG}I’VICIOSl

: La DCCP en su respuesta no responde a Io
sefialado en este . punto considerando que la informacion entregada en esta -
oportunidad no es dlstmta a la ya disponibilizada y rewsada por esta Ent:dad de
Control en la ejecucién de Ia auditoria. .

: ! - Cabe preCIsar en .primer término que .el
proyecio se encuentra operativo y. en marcha, sin embargo, el acuerdo
complementario acordado con el referido proveedor aprobado por la resolucion
exenta N° 594-B, de 12 de noviembre de 2018, ya citada, acordd en su clausula
tercera como anexos al producto final, lo expuesto en la siguiente tabla, sin que hasta
esta oportunidad se cuente con los documentos que permitan confirmar el
cumplimiento de 10 acordado en la citada dlspos:mon :

1 acceso a través de la URL https //chrlecompracl visualstudio.com/Asistente/ glt/Resources con un usuario
con acceso al cédigo fuente ) -
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TABLA N° 7; DETALLE DE REQUERIMIENTOS CLAUSULA 3 ACUERDO COMPLEMENTARIO
PROVEEDOR KIBERNUM S.A. OC N° 869591-23-CM18
- REQUERIMIENTOS GENERALES QUE
CLAUSULA TS“RS%EEQBA BE |2'£‘1F§ESOLUC[ON AVALEN LO ACORDADO CON EL
: ’ PROVEEDOR

Construir - servicios web 0o microservicio e . : _ .
implementar un interprise Service bus, coma capa
"| de abstraccién para dar soporte a los datos que se
requiera para los desarrollos de los procesos de
pre-compra.

Nomina de los servicios desarroilados" e
implementados, en Mercado Publico y SIGFE.

Obtener informacién de la base de datos
transaccional de mercado publico, bi,- y otros
origenes de datos fue poses de acuerdo a los
estandares de desarrollo definides por la DCCP.

Realizar documentacion de los procesos y los | Documentos que definan los procesos y los
| servicios desarroliados. servicios desarrollados.

Definiciones que permitan visualizar la
informacion requerida y la fuente como se
obtendra de manera de desarrollar lo requerido.

Realizar pruebas unitarias a las piezas de _ : : .
software congtruidas de manera de garantizar | Documentos que confirmen las pruebas
cumpllmtento en estandares de desarrollo, calidad | realizadas. o
y seguridad de la infokmacion.

Fuente: Elaboracion propla conforme informacion de ia resolucion 594-B, de 2018.

AY

Por conslgwente, atendido que o
argumentado por el servicio fiscalizado no permite verificar el total cumplimiento de
las actividades definidas en el contrato versus la ejecuciéon de las horas y los
productos entregados por el proveedor, toda vez que no se cuenta con los
documentos que definan los procesos y los servicios ejecutados, ni tampoco las

- minutas que confirmen las pruebas desarrolladas, se mantiene la observacién.

7. . Revisién de la seguridad de |a plataforma tecnolégica del sistema de-corﬁpras
publicas. :

~7.1. Falta de instrucciones para gestionar las copias de respaldo de la informacion.

A través de correo electrénico de 26 de
noviembre de 2019, el Jefe del Departamento de Operaciones y Soporte TI
proporcioné el Manual de Operaciones Informaticas de la Division de Tecnologia de
la Direccion ChileCompra.

: Del andlisis del citado documento, se
“constato que este no mc!uye instrucciones que establezcan la-obligacién de generar
y mantener registros exactos y completos de las copias de respaldo y de los
procedimientos de restauracién actualizados en el lugar donde estos son
almacenados, la necesidad de efectuar pruebas periddicas de restauracion de
dichos respaldos, asi como el deber de almacenarlos en una ubicacién a una
distancia tal que escape de cualquier dafo producto de un desastre en el sitio
- principal. . : :

Lo anterior vulnera io exlgldo en los articulos

24 letra d)y37 literai f), del decretoN 83, de 2004, del Ministerio Secretaria General
e la Presidencia, que Aprueba Norma Técnica para los Organos de la
Administracion -del Estado sobre Seguridad y Confidencialidad de los Documentos
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Electronicos, que dice relacién con el almacenamiento, procedimientos de
" restablecimiento y la gestion de las operaciones y las comumcacuones

, : . Asimismo, la sntua0|on _advertida
contraviene lo dlspuesto en el acapite 10.5.1, literales d) y g) de la Norma Chilena

“NCh-ISO N° 27.002, de 2009, del Instituto Nacional de Normalizacion, los cuales
sefialan que los respaldos se deberian almacenar en un {ugar apartado a una
suficiente distancia para la salvaguardar de cualquier dafioc a.causa de un desastre
en el sitio principal y que los procedimientos de restauracién se deberian comprobar
regularmente para asegurar que son eficaces y que pueden ser utilizados dentro del -
tiempo asignado en los procedimientos operacnonales para la recuperacién.

‘ ' ~ En su respuesta, la entidad auditada
corrobora lo objetado y sefiala gue creara una polltlca de retencion de datos,
comprometiendo su aprobacién por resolucién y un proceso de d:qu|on a los
func:onanos para fmes del mes de octubre de 2020

- En virtud de que la entidad reconocié |a.
situacion observada y que no acreditd que las medidas anunciadas en su respuesta
se hayan materializado, procede mantener la presente observamon

7.2. Vuinerabihdades detectadas en el protocolo de transferenc:a de informacioén del
sistema de compras pubhcas

! Se efectud una revisién de la seguridad def -
protocolo de transferencia de informacién del sistema de compras publicas, el 20 de |
diciembre de 2019, la cual evidencié una serie de vulnerabilidades de seguridad, las
que son detalladas en el Anexo N° 2.

Las situaciones advertidas implican que
terceros ho autonzados puedan interceptar datos, con el corncerniente riesgo de fuga
de informacién confidencial y/o sensible, vulnerando lo establecido en la letra b) del
punto 1.2, sobre normas técnicas para las comunicaciones electrénicas, del articulo

primero transitorio del decreto N° 14, de 2014, del Ministerio de Economia, Fomento -

y Turismo, Subsecretaria de Economia y Empresas de Menor Tamafio, que modifica
el decreto N° 181, de 2002, que Aprueba reglamento de la ley N° 19.799, sobre
Documentos Electronicos, Firma Electronica y la Certificacion de Dicha Firma y
Deroga los Decretos que Indica. Dicha normativa sefiala, que los Organos de la

- Administracién del Estado deberan tomar las medidas de seguridad tendientes a
evitar la interceptacién, obtencién, alteracién y otras formas de acceso no autorizado
a sus comunicaciones electrénicas. Ademas, incumple lo establecido en los articulos
6°, letras a) y b), y 8°, del citado decreto N° 83, de 2004.

= ~Asimismo, transgrede los principios de
eficiencia y gficacia pre\nstos en los articulos 3°, inciso segundo, y 5°, relativo a que
las autoridades y funcionarios deberan velar por la eficiente e idénea administracion
de los medios publlcos y por ei debido cumpllmlento de la funcion publica, ambos de

Q referida iey N° 18 575.
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. Sobre el particular, la repart:c:ion informa en

su- respuesta que, en el mes de mayo de 2020 se dio inicio a un “plan de

remediacién”, el que considero el paso a produccién de las mantenciones necesarias

para el buen funcionamiento de la piataforma, por lo que se estimaba contar con el

referido protocolo que permita cerrar las brechas detectadas a mas tardar el 30 de
septiembre de esa anualidad.

‘ : -Considerando que la medida comprometida
- por el servicio no se habia implementado, y que su aplicacion solo puede verificarse
- en el futuro, corresponde mantenér la observacion.

8.  Revision del control de acceso del sistema de compras publicas.
8.1. Posibilidad de abrir mas de una sesién con la misma cuenta de usuario. .

: -~ De ‘las pruebas efectuadas el 26 de
noviembre de 2019, se constaté que el sistema de compras publicas permitia abrir
mas de una sesion haciendo uso de la misma cuenta de usuario, posibilitando que
un tercero no autorizado acceda y modifique informacion sensible, sin que el titular
lo advierta, o que se compartan las cuentas.

: Lo expuesto, transgrede lo estipulado en la
letra g), del articulo 37, del decreto N° 83, de 2004, sobre control de acceso, como
tampoco se aviene con lo expresado en los acapites 8.1.1, de la referida norma
técnica, relativo a que los roles .y responsabilidades de seguridad de usuarios
empleados, contratistas y de terceras partes deberfan ser definidos y documentados

- de acuerdo con la politica de seguridad de la informacién de la organizacion, letras
d) y e), concernientes a asegurar que la responsabilidad sea asignada al individuo
por acciones tomadas y reportar eventos de seguridad, potenciales, u otros riesgos
de seguridad para la organizacion, respectivamente, y 11.5.2, sobre identificacion y
autenticacién del usuario.

o El servicio manifiesta en su respuesta que,
para subsanar la debllldad observada se requiere contar con recursos
- presupuestarios para la implementacion de un factor de autenticacion con los cuales
no cuenta. No obstante lo anterior, manifiesta que presentd para el presupuesto del
afio 2021 un proyecto para la implementacion de un multiple factor de autenticacion,
habilitacion de una clave dinamica de un solo uso enviada a un dispositivo fisico
enrolado por el usuario, el cual impedira que un tercero no autorizado acceda y
. modifique informacidn sensible, sin que el titular lo advierta, o que se compartan las

cuentas.

: Agregd que dicho proyecto se encuentra
aprobado en su etapa de evaluacion técnica, encontrandose a la espera de su
aprobacion econdémica, y en el evento fuera rechazada, se volvera a presentar en el
proceso del afio 2022, ~

Sin perjuicio de lo expresadb por la entidad

- /fiscalizada, es dable sefialar que debido a que las medidas anunciadas no se habian
‘ématerializado, corresponde mantener 10 observado.
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8.2. Falta de bloqueo y notlflcac_:lon de intentos de acceso fallidos.

De las vahdacmnes efectuadas en terreno
en un ambiente de pre- producmon el 21 de enero de 2020 se comprobd que el
sistema auditado no bloqueaba las cuentas de usuario después de cinco reintentos
fallidos de conexién y tampoco alertaba de lo sucedido al administrador del sistema, -
posibilitando la obtenCIon de credenciales de acceso mediante técnicas de fuerza
bru’ca2

' Tal situacién vulnera lo- expresado en el
articulo 37, letra g) del decreto N° 83, de 2004, sobre control de acceso, en relacién
con la letra e) de los acapites 11.5.1y literal ¢) del 11.5.3, de la norma técnica antes
citada, sobre procedimiento de conexién seguros y acerca del sistema.de gestion de
contrasefas, en el cual se establece la necesidad de imponer la seleccién de-
contrasefias de calidad y limitar el numero de mtentos fallldos de conexion,

respectivamente.

' La entldad en su respuesta manifiesta que
en el mes de mayo de 2020 se implementé Ia habilitacién de una regla de negocio
en el modulo de autenticacién, la que bloquea por 30 minutos las cuentas de usuario
al -quinto intento fallido de conexién al sistema, de acuerde a lo- respaldado en
documento adjunto a la respuesta. »

: ; Del andlisis de los antecedentes
suministrados por la repartlmon y considerando el resuitado de las pruebas

efectuadas por esta Entidad de Control, el 4 de agosto de 2020, en el ambiente .-

productivo del sistema de compras publicas, que permitieron comprobar la
regularizacién de lo expuesto, procede subsanar la presente observacion.
[ - .

8.3.. Ausencia de cierre automatico de las sesiones después de un periode sin.
" actividad. '

a ' ‘ ' De las pruebas ejecutadas el 21-de enero
de 2020 en ambiehte de pre-produccién, se constaté que el sistema en revisién no-
cerraba de forma automatica las sesiones después de sesenta minutos de
inactividad, de manera de reducir la posibilidad de accesos no“autorizados.

Lo anteriormente expuesto, incumpie ‘lo
consignado en la Ietra g), del articulo_37, del citado decreto N° 83, de 2004, en
concordancia con el acapite 11.5.5, sobre desconexién automatica de sesiones, de
la sefialada Norma: Chilena, en lo reiatlvo a que |as sesiones inactivas se debenan

- cerrar luego de un peﬂodo definido de inactividad.

: ‘ La institucion senaia en su respuesta que,
para remediar la s;tuacuon observada, requiere contar con disponibilidad de recursas,
los cuales fueron solicitados para el presupuesto del afio 2021. -

\g 2 Fuerza Bruta: Consiste en un procedimiento que busca descifrar una contrasefia probando todas
las combinaciones posibles en un sistema. :

28

¥



. CONTRALORIA GENERAL DE LA REPUBLICA
DEPTO. FF.AA.,, SEGURIDAD, PRESIDENCIA, HACIENDA Y RR.EE.
UNIDAD PRESIDENCIA, HACIENDA Y RR EE:

Prosigue indicando gque el proyecto de
mejora contempla el levantamiento de los componentes impactados por ef cambio,
la realizacion de las mantenciones detectadas para normalizar los componentes y la

“configuracion de las variables de entorno en la arquitectura para caducar las
sesiones de los usuarios al término del tiempo definido de inactividad.

ConSEderando que la medida anunciada por
el servicio no se ha materializado, corresponde mantener la observaclon formulada
en este punto. -

8. Revision de los proyectos informaticos ejecutados por ChileCompra, en el
‘ ambito del Programa de Mejora de la Gestion Publica'y de los Servicios al
Ciudadano del Ministerio de _Hacienda. :

9.1, Mddulo formulario simplificado de bases de licitacion menores a 100 UTM con
~firma electromca :

Al respecto, cabe Senalar que de acuerdo a
lo lndlcado en la Guia de Uso de la Licitacién Simplificada L1; el sistema permite
llevar a efecto las compras por licitaciones menores a 100 UTNI de una manera

simplificada, permitiendo reducir el tiempo involucrado en el proceso. Agrega, que

éste abarcara todos los tramos de una licitacion y la oferta por parte del proveedor.
“Ademas, contempla la construccion del acto administrativo directamente en el
formulario electrénico cuya aprobacion es mediante (a utilizacién de firma electronica
avanzada por la autoridad correspondiente.

" De la revisidon efectuada al funcionamiento
del citado aplicativo, se detectd la falta de segregacion de funciones en el proceso
de autonzac:ion firma'y pubhcamon de las bases de !101tac:on

En efecto de las pruebas realizadas al
apilcatlvo el 17 de diciembre de 2019 en amblente de pre-producciéon, se constatd
que un mismo usuario puede autorizar, firmar y publicar el proceso de compras, sin
que exista segregacion de funciones, con el consiguiente riesgo que se efectien .
operaciones sin supervision por parte de la jefatura de adquisiciones del servicio.

' La situacion advertida vulnera lo estabIeCIdo
en el artlculo 23 del aludido decreto N° 83, de 2004, el cual sefiala que para ios
“efectos de reducir el riesgo de negligencia o mal uso de los sistemas, deberan
aplicarse " politicas de.- segregacion de funciones e incorporarse mecanismos
periddicos de auditoria.

En su respuesta la reparticion corrobora lo
objetado y sefiala que en [a construccioén del aplicativo se homologé [a operatoria:
administrativa interna, ya que la autoridad de cada institucion delega facultad para
la autorizacion, firma y publicacién de las bases de licitacion segun el monto, de
;acuerdo a una definicibn que cada servrc:o realiza para ia gestlon de sus
procedimientos internos.
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, Agrega que, no obstante lo anterior,
procedera a hacer. mantencion a la funcionalidad observada, definiéndose que el -
usuario autorizador sea distinto del firmante, lo que impediria que la gestion de
autorizacion y firma sea efectuada por el mismo funcionario,” comprometiendo su
realizacion para el transcurso del segundo semestre del afio 2020.

Sin perjuicio de lo expresado por Ia entidad
fiscalizada, es’ dable sefialar que la medida enunciada no pudo ser vers’r"cada y por
ende, corresponde. mantener la presente observamon

9.2, Modulo para eI mecanismo de MicroCompra.

Este moddulo corresponde a una nueva
modalidad de Trato Dlrecto del modelo de compras desagregadas, en el cual las
entidades adquieren por separado sus productos y servicios, sin colaboracién con
otras-entidades publicas, es decir, estan a cargo del proceso completo de compras
por montos menores o iguales a 10 UTM, con lo que se busca disminuir la burocracia
y fomentar la cotizacron para lograr un mejor precio, lo que incide en una mayor-
eficiencia. _

s

En ese contexto los compradores pueden
reahzar sus transaccmnes directamente en los negocios establecidos, en los
e-commerce? adheridos a ChileCompra o en los comercios electronicos disponlbles
en la web. ' '

B

Para realizar una M:crocompra se debe.
cumplir con una de las siguientes causales que indica la normativa, adjuntando
cotizaciones, segun corresponda, para acreditar que con ese trato directo se
obtienen mejores condicionés que con la modalidad de Convemo Marco:

- Compra menor a 3 UTM (debe presentar 3 cotiza_ciones).
- Compra igual 0 menor a 10 UTM (debe presentaf 3 ootiz-acione's)

. Compra menor a 10 UTM que prtvneglen matenas 'de alto impacto social (no"
requiere cotlzac:ones) . : . '

v

Al momento de em:tlr la orden de compra Ia :
plataforma transacc:tonal www.mercadopublico.cl entrega la opcion de identificar la
Microcompra como tal, con el sufuo MC y su afio de em:s:on (Ej.: XXX-XX-MC18).

- Dela rewsuﬁn efectuada al c:tado madulo en _
ambiente de produccién no se advirtieron situaciones anomalas respecto de su
funcionamiento por lo que no se generan observaciones que formular.

§ 3 E-commerce: Comercio electromco basado en la compra y venta de productos’o de servicios a través de medms .
electronicos, tales coma redes sociales y otras paginas web.
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9.3. Interoperabilidad entre SIGFE y el sistema de compras publicas.

El objetivo genera! del proyecto es la mejora
en la disponibilidad y calidad de la informacién sobre los compromisos
presupuestarios, la eficiencia en la gestlon de compras y el fomento del pago
oportuno.

Dentro de los ObjetIVOS especificos, se
busca aumentar el grado de eficiencia mediante la promocion del trabajo coordinado
“entre funcionarios que interactlian en los sistemas de compras publicas y SIGFE 114,
como por ejemplo, mediante la validacion de la disponibilidad presupuestaria desde
el sistema de compras publicas, entre otras funcionalidades. .

Para alcanzar dichos objetivos, la Direccion
de Compras y Contratacién Plblica, ChileCompra, establecid un plan conjunto con
la Direccion de Presupuestos que contemplo el desarroflo de determinados
productos minimos viables (MVP®), cuyo detalle se presenta en el Anexo N° 3.

De las pruebas efectuadas a la integracion
~ entre SIGFE y el Sistema de Compras Publicas, se constato la sigliente situacion:

- Falta de val:dac:on del presupuesto del segundo afio para érdenes de compra
multianuales. )

+

De la validacion realizada el 29 de enero de
2020 en ambiente de produccion, se constatd que al asociar el compromiso
presupuestario del segundo afo para la orden de compra multianual
N° 740221-60-SE19, el sistema presento el siguiente error: “Monto del compromiso
debe ser menor o igual al saldo de la-orden de compra”, lo que no permitio continuar
con el flujo de validacion, de acuerdo al detalle presentado en el Anexo N° 4

Lo observado vulnera lo exigido en los
articulos 6°, letrab) y 8° del decreto N° 83 de 2004, antes sefialado, sobrelntegrldad
de los documentos electronicos.

La entidad auditada sefiala en su respuesta
que, para explicar la falta de validacion del presupuesto del segundo afio para
6rdenes de compra multianuales, es importante describir la forma de operar de ia
interoperabilidad SIGFE - Mercado Publico, la que actualmente puede realizarse de
dos formas, en ia primera el usuario genera el compromiso en SIGFE, asignando un
ID, el cual posteriormente se ingresa en Mercado Plblico y en la segunda, desde
Mercado Plblico se generan los compromisos presupuestarios en SIGFE.

Agrega que, ambas formas permiten validar
resupuestariamente las ordenes de compra, con distintos aicances, siendo ia

4 SIGFE I: Sistema para la Gestién Financiera del Estado, es.la plataforma gue permite a las instituciones-
publicas capturar, procesar y exponer la informacion de la gjecucion presupuestaria, asi come la generacion
de la contabilidad y la realizacion de cobros y pagos.’

5 MVP: ‘Minimun Viable Product, Producto Minimo Viable, es un producto con las caracteristicas minimas que

permitan satisfacer los requerimientos de los clientes y proporcionar retroahmentacnon para el desarrolio
futuro, :

4
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primera alternativa la mas amplia en tipos.de validaciones presupuestarias, y es la
- que permite a los Usuarios generar Ias validaciones presupuestarias para compras
multlanuales

-

Prosigue indicando que, el procedlmnento
para operar es el 51gu1ente en el primer afo se genera la orden de compra por el .
monto total de los periodos y en el SIGFE, se hace el compromiso presupuestario
por la “cuota” que.se va a utilizar de presupuesto en el afio. Asi, al efectuar la-
apertura presupuestaria del segundo afio, Mercado Publico identifica que todavia
tiene saldo la orden de compta y le pide al usuario ingresar el nuevo ID de
compromiso del SIGFE por la cuota de ese afio. Ese qu10 ocurre hasta que la orden,'
de compra no tiene saldo pendlente

- : . AfRade que, respecto del error que presentd .
eI S|stema este se ingresara a mantenmon lo. que permitird generar una
modificacion a los servicios de consumo de saldo vy generacion de nuevo
compromiso para el periodo presupuestar!o vigente, con el objetivo que al momento
de apertura de nuevo periodo presupuestario SIGFE, se genere notificacién para
regularizar el saldo pendiente de orden de compra multianual, asociado al nuevo
periodo presupuestario, hasta que el saldo sea consumido completamente en los
periodos determinados- inicialmente, la que se desarrollara durante el segundo

, semestre del afio 2020

Al respecto, sin perjuicio de los argumentos
expuestos por la reparttc:on auditada y dado que la implementacion de las acciones
correctivas comprometldas no se ha materiahzado procede mantener la presente
observaCIon :

94 Redlseno del gestor de contratos.

. Medlante la resolucién exenta N° 011- B, de
6 de enero de 2017, la Direccién ChileCompra aprob¢ el acuerdo complementario
del Convenio Maréo de “Perfiles para el Desarrollo y Mantencién de Sistemas
Informaticos”, de fecha 26 de diciembre de 2016, para contratar los servicios
profesionales de desarrollador NET Senior y desarrollador Javascript, a fin de
ejecutar procesos informaticos asociados al redisefio de Gestién de Contratos para

~ el afio 2017, suscrito entre esa Direccion y el proveedor Kibernum S.A.

: En tal pacto, en su clausula quinta, se
precisa que el plazo para la ejecucién de los servicios comenzara a regir desde la
fecha de Ia total tramitacion de la resolucion que aprobé el acuerdo, con una vigencia
hasta la ejecucion de 3.225 horasthombre o hasta el 31 de dlClembre de 2017, segun
cual de dichos hitos aconteciera primero.

Por su parte, en la clausu!a septima se
cordé que el precio de hora hombre contratada era de 0,56 UF para el perfil
desarroltador .NET- Senior, y de 0,5 UF para el perfil desarrollador Javascript. El
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precio total del servicio asciende a 1.741,5 UF, exentos de 'IVA, suma equivalente a

$46.039.514%. | - \

: Sobre el particular, conviene precisar que €l
nuevo aphcatlvo de gestién de contratos, tiene como objetivo apoyar el tramite

contractual de las entidades, facilitando el registro y control de los distintos hitos y

documentos asociados a él, de los que se realicen, y de aquellos.que actualmente -

se encuentren en ejecucion, marcando hitos de pago y gestiones relevantes a cada

~uno de los mismos, como son: fecha de vencimiento, garant;as asociadas, entre’

otros:

Una vez que el convenio ha sido aprobado
por resolucion o decreto, segin corresponda, el administrador del contrato debera

“elaborar una ficha a partir del ID de una licitacion o del nimero de una orden de

compra, conforme el contrato provenga ‘de una licitacion, de una compra por trato
directo o de un convenic marco.

: ‘Bl sistema reconocera toda aquella
mformaCIon esencial del documento del cual proviene, incorporandola a la ficha del
contrato, evitando con esto la doble digitacién, puesto que el sistema carga toda
aquella mformacuon necesaria, como por ejemplo nombre y RUT del proveedor

' selecc:onado o adjudicado, tipo de moneda entre otros.

: De las pruebas reallzadas al funmonamlen’co
del citado aplicativo, se detects lo siguiente:

- Ausencia de controles que validen la informacién ingresada por el usuario.

De la revision efectuada ef 17 dé diciembre

de 2019 en ambiente de pre-produccion, se constaté que, en la seccion.de ingreso

de hitos de pago, el sistema no valida que la sumatoria de estos no supere el monto
total del contrato.

/

Del misme modo, se comprobé que el
apl:cat:vo donde se reglstran las cauciones del convenio, este permite que el usuario
ingrese garantias con vencimiento anterior a la fecha de vigencia del contrato.

~ Las situaciones advertidas incumplen lo

sefialado en los articulos 6°, literal b) y 8° del citado decreto N° 83, de 2004, sobre

la mtegndad de! documento electrénico. ‘

: El servicio confirma en su respuesta o
objetado por esta Contraloria General, y sefiala que la validacion de la sumatoria de
los hitos de pago no supere el monto total del contrato, se encuentra incluida en la
actualizacion que se realizaria a dicha funcionalidad en el segundo semestre:del afio

- 2020.

¥

& El monto calculado es la suma de los pagos en pesos de las 7 cuotas con que se pago el contrato,
en las rendiciones del afio 2017, de los meses marzo, abril, mayo, julio, agosto y septiembre del 2017.
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Agrega que respecto a las fechas de
vencimiento de las'cauciones, es necesario aclarar que el sistema se disefi¢ de ese
modo, dado que el articulo 68 del reglamento de la ley N° 19.886 contempla'la
facultad de que las bases administrativas que regulen contratos de ejecucion
sucesiva puedan asociar el valor de las garantias a las etapas, hitos o periodos de-

- cumplimiento y pefmitir al contratante la posibilidad de sustituir la garantia de fiel
cumplimiento, debiendo en todo caso respetarse los porcentajes en relacion con los _
saldos insolutos del contrato a la época de la sustitucion.

‘Prosigue manifestando que, de lo anterior
5€¢ desprende que la normativa permite al proveedor entregar instrumentos con
fechas de vencimiento anteriores a la fecha de la vigencia del contrato -pues pueden
estar asociadas a .varios hitos dentro de un contrato de tracto sucesivo, de larga
duracion-, siempre que al final de la contratacnon se respete el plazo de vigencia
correspondiente acorde a lo establecido en el articulo 70 del mismo reglamento.

Por otra parte, senaia que en el afio 2019 se
presento ala DIPRES eI proyecto de Gestién de Contratos, el cual actualizara el
mddulo actual, lo que se desarrollana durante el transcurso del segundo semestre

- del ano 2020. :

Sobre los argumentados esgrimidos por la
entidad audltada respecto de la posubllldad que un usuario ingrese garantias con
vencimiento anterior a la fecha de. vigencia del contrato, corresponde levantar la
observacion. N

Sin embargo sobre la ausencia de’
vaildac::on de la sumatona de los hitos de pago para que estos no superen el monto
total del contrato, esta se debe mantener, habida consideracion que lo informado por
la reparticion contemp!a una medlda que no se ha materlahzado

9.5. Nuevo S|t|o web de datos ablertos

| :
. Datos Abiertos es la plataforma de analisis

de compras del Estado a traves de la Direccién ChileCompra, mediante la cual’
disponibiliza la informacién de las compras publicas realizadas a través de Mercado

Publico, a fin de facilitar su analisis, monitoreo y fiscalizacién, asi como el desarrollo

de nuevas aplicaciones e informes’, |

DIChO enterno esta orientado a un modelo

" de colaboracion :ntennshtuc:onai con el objetivo de potenciar no solo el valor de la

lnformaCIon de las compras plblicas, sino tambien ofrecer una mayor cantidad de

datos en formatos definidos y complementarlos con otros existentes sobre el Estado.
Actualmente se muestran 2 tipos de ellos:

% ! Fuente: https://datosabiertos.chilecompra.cl/Home/SobreDatosAbiertos

34



CONTRALORIA GENERAL DE LA REPUBLICA
DEPTO. FF.AA., SEGURIDAD, PRESIDENCIA, HACIENDA Y RR.EE.
UNIDA_D PRESIDENCIA, HACIENDA Y RR.EE.

a) Datos procesados y depurados mensualmente desde su DataWarehouse8,
que tiene como propésito ser una fuente oficial de datos agregados, eliminando
aquellas Ordenes de Compra que estan mal emitidas por errores de ingresos
con [as monedas.

by Datos no procesados que son obtenidos directamente desde la base product:va
"de la plataforma Mercado Publico a través de una API9 y que son ingresadds
directamente por los usuarios. -

De la revision de los requerlmientos
funcionales establecndos para el desarrollo del proyecto de datos abiertos, se
comprobd que el servicio web disponible para publicar la informacién transaccional
de las compras pulblicas, se encuentra habilitado en el sitio
- datosabiertos.chilecompra.cl, en el cual se despliega informacion correspondlente a
las compras historicas del Estado, compras durante el afio,. organismos
compradores, proveedares, APl e Integracion y cubo de datos™, por o que no se
advierten observaciones que formular al respecto.

9.6. C'omparador de p[ecioé para e-commerce en MicroCompra.

Este aplicativo tecnoldgico busca disponer
de un sitio que despliegue un listado de productos en funcién de un texto de
busqueda ingresado por el usuario, que le permita seleccionar uno en particular y, a
partir de ello, acceder a los precios disponibles de los distintos proveedores. Los
datos presentados al usuario, serdn enviados a la Direccion ChileCompra, para
registrar todas las cotizaciones de las pos;bles compras reallzadas a través de este
nuevo canal.

AN

Ademds, posee un motor de rescate de los
datos de los productos y sus precios en forma automatica desde los portales de
e-commerce de los proveedores, proporcionando para ello, servicios de web
scraping’, con la finalidad de obtener datos de periodicidad diaria, en funcion de las
homologaciones de productos.

K Ahora bien, habiendo transcurrido mas de
diez meses del inicio de la prestacion del citado servicio, ambas partes acordaron
realizar el término de las actividades requeridas en el acuerdo complementario, |0
que se concretd mediante la resolucion exenta N° 687-B, de 28 de diciembre de
2018, que aprobd la resciliacion del Acuerdo Complementario suscrito entre esa
Direccion y la empresa Metric Arts SpA.

8 DataWareHouse Es una coleccion de datos orientada a un determmado ambito (empresa organizacion, etc)
integrado, no volatil’ y variable en el tiempo, que ayuda a la toma de:decisiones en la entidad en la que se
utiliza.

¢ APL: Application Programming Interface o Interfaz de Programacion de Aplicaciones es un conjunto de acciones

que dan acceso a detérminadas tareas de una aplicacién, como pueden ser actividades de creacion,
actualizacion o borrado de elementos.

10 Cubo de datos: Los cubas pueden mostrar y sumar grandes cantidades de datos, a la vez que

proporcionan a los usuarios acceso mediante representacion grafica.
M Web scraping: Es una técnica utilizada Mediante programas de software para extraer informacién
de sitios web.
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: Lo anterlor se debio a que esa Direccidn
detectd que la funcaonahdad del sitio web “Comparador de Precios” no fue utilizada
por tos usuarios externos, por lo que no se justificaba su continuidad en el tiempo.

- ' En relacion con lo indicado, Ia nombrada ey
N° 19, 886 en su art:culo 13, literal b), regula la modificacién o término anticipado de
‘los contratos administrativos, sefialando que dichos acuerdos podran ser finalizados -
anticipadamente mediante la resciliacion o mutuo acuerdo’entre los contratantes, lo
que acontecid en la especie, no detectandose situaciones que observar.

ll. EXAMEN DE CUENTAS

1. Errdénea aplicacion del procedimiento definido para las transferencias con
condicidn, recibidas desde la Subsecretarla de Hacienda y su re:ntegro

: Se determiné que la DCCP, al recibir las
transferencias de recursos para la ejecucion del programa desde la Subsecretaria
de Hac:lenda no reglstro la obligacion de rendir cuenta en la partida contable de
pasivo N° 22106, “Acreedores por Transferencia Reintegrables”, por un monto de -
$ 899.970.000, lo gue no se ajusta al procedimiento contable F-11, referente a -
transferencias con condicion recibidas de servicios del gobierno central -incorporado
por este Organismé de Control mediante el oficio N° 4.818, de 2017, gue modifica el
oficio N*96.016, de 2015, que Aprueba el Manual de Procedimientos Contables para-
el Sector Publico-, segun el cual debe contabilizarse en esa partida contable el
derecho a percibir la transferencia, para luego reconocer en cuentas contables de
ingresos los recursos, en la medida que se entreguen los informes de rendlcu:m de
cuentas a Ia entidad otorgante. ' :

s

_ Lo expuesto deriva, ademas, en que los -
estados fmancleros de la DCCP no informan la deuda que dicha entidad mantenia
conla Subsecretana de Hacienda por la faita de ejecucion de log fondos transferidos
y no reintegrados, ascendentes a $ 125.411 247 que representan un pasavo en la
mencaonada cuenta contable.

rd

| Lo descrito incumple. el principio de
representacién ﬂel contenido en el capitulo | “Marco Conceptual” de la resolucién
N° 16, de 2015, de este origen, sobre Normativa del Sistema de Contabilidad
General de la Nacion, NIC — CGR Chile, que al efecto sefiala que la informacion
financiera debe ser una representacion fiel de los hechos econdmicos y de otro tipo-
gue puedan representar, y que la informacidn sera fiel cuando presente la verdadera
esencia de las transacciones y no distorsione la naturaleza del hecho econdémico.
gue expone y se afcanza cuando la descripcién del hecho es completa neutral y
libre de error S|gn|f|catlvo ,

' La DCCP en su respuesta confirma lo
indicado por este Organlsmo de Control, en cuanto a que no utilizé el procedimiento
sefialado, dado que el programa comenzé en el afio 2015, y éste data de 2017, por’
lo cual continud su contabilizacién y rendicién de la manera sefalada en el
- procedimiento vigente en el inicio del prodrama, - sin que fuera ~objetado
\&anteriormente por la Contraloria en sus visitas. - '
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Agrega, que la DCCP ingresaria un oficio a

la Contraloria General de la Republica a mas tardar el 31 de agosto de 2020,

solicitando un pronunciamiento contable acerca del procedimiento a seguir para

regularizar la situacion observada, considerando que el programa terminaba el afio
- 2019; sin embargo, se prorrogd hasta el afio 2020.

Ahora bien, mediante el oficio ORD.EXT.
N°839/21 AFIN, de 20 de abril de 2021, el Jefe Departamento Administracion y
Finanzas de la DCCP, efectué la consuilta indicada, solicitando instrucciones para

- regularizar la observacion, |

‘ , Cabe serialar, que tal como indica la
“entidad, el procedimiento objetado se encuentra vigente desde 2017, y sin perjuicio
de que esta Contraloria General en arios anteriores haya revisado que los gastos
rendidos cumplieran con el objeto del programa y el avance fisico y financiero del
proyecto, dichas revisiones no contemplaron necesariamente la contabilidad de la.
entldad beneflClana a diferencia de lo que ocurre en esta oportumdad

Ahora bien, teniendo presente que lo

indicado por la DCCP no hace méas que corroborar Io planteado por esta Contraloria

~General, y considerando que los ajustes contables. no se han materializado,
corresponde mantener lo observado en este numeral.

2. Contratacion del provesdor FORMAX SpA.

A través de la licitacion pubhca

ID N° 869591-2-LQ19, y mediante la resolucion exenta N° 180-B, de 17 de abril de

2019, la DCCP adjudico a la empresa FORMAX SpA., el servicio de customizacion

de la nueva tienda “B2B" de convenio marco, por un monto inicial de $.156.753.274.

Enseguida, a través-de la resolucion exenta N° 214-B, de 17 de mayo del mismo

ario, aprobo el contrato de prestacion de servicios respectivo con la aludida empresa,
estableciendo su vigencia hasta el 6 de diciembre de 2019.

Luego, mediante la resolucion exenta
N° 487- B de 29 de agosto de igual anualidad, la DCCP aprob6 una modificacion de
contrato, fijando el 31 de diciembre de 2019 como fecha de término de las
prestaciones, aumentando el valor de estas a un total de $ 192.406.855.

Posteriormente, mediante la resolucion
exenta N° 630-B, de 10 de octubre de 2019, la DCCP aprobo la modificacion dei
cronograma para la entrega del hito 2 del contrato ﬁjandose el 23 de septiembre de
2019 para dichos efectos.

- ; A su turno, aprobo una nueva modificacion
al contrato medlante la resolucion exenta N° 683-B, de 6 de noviembre de 2019, para
~cambiar las fechas de entrega de hitos por parte del proveedor y asi la DCCP

' dispusiera de mayor tiempo de validacion y correccion de problemas detectados en
el proceso, |os cuales no fueron imputables al proveedor, segin lo establece el citado

\{30‘(0 administratlvo
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Segu:damente a través de la resolucnon

-exenta N° 783-B, de 9 de diciembre de 2019, se aprobaron nuevas modificaciones,
en razon de o expuesto en el Informe Técnico y Comercial, de 27 de noviembre de .
ese afio, de la DCCP, realizando cambios en el alcance de los servicios, plazo de
ejecucién e hitos de pago, extendiéndose la duracién del contrato hasta el 31.de
marzo de 2020 :

o f Ahora- bien, del examen practicado se
determiné lo siguiénte: - : | '

- Mulfas no cobradas por el atraso'en la entrega de hitos.

' Se constatdo que la DCCP no efectuo el

. cabro de multas a la empresa FORMAX SpA por los atrasos registrados en la .

entrega de los hitos 2, 3 y 4, conforme a las fechas establecidas para dichos efectos

en las resaluciones exentas N°s 487-B y 683-B, ambas de 2019, qgue aprobaron

modiflcac;lones al contrato de prestacion de servicios, incluyendo variaciones en el

cranograma de actividades. Ello derivo en que la DCCP dejé de percibir la suma'de
$ 4.763.093, segun se detalla en la siguiente fabla:

TABLA N°® &: IVIULTA_S A APLICAR AL PROVEEDOR FORMAX SPA

. FECHAENTREGA | recpia o | CAECULO v or | muLTAA
N°| HITO o oECUN | ENTREGA | DIASDE | MULTA | e Niro | aApLICAR
’ N!ODIF}CAC!ONES INFORME ATRASO SEGUN 7 s | $

) AL CONTRATO CONTRATO ' )
Custemizacién : ; ' ’ :
1 Estandar (A) f 30-08-2019 30-08-2019 .0 - e - -
’ 0,5% del
. Customizacion . g:gv?cffl . .
o | Convenio | 23.09-2019 24.09.2019| -1 |incumplido- |$21.892.563  $109.463
Marco : prdo: 892.56 09.
Ferreteria (B) |. - por cada dia
: : . | habil de
atraso
. : ) 0,5% del
Controles de ' : ' pago del
Cambio (Carro : ) Servicio :
3 {de Compray © 10-10-2019 17-12-2019 46 incumplido | $16.471.520 | $3.788.450
Gran Compra) , - ' por cada dia :
(C) : - : habit de
e : : atraso
0,5% del
: A . _ pago del
Convenic - : . _ servicio : -
4 [ Marco Aseo 05-12-2019 23-12-2019 12 incumplido [ $14.419.676| ° $865.181
(parte 1) (D) por cada dia
: © | habil de
. - | atraso
' Convenio i - o :
5 [ Marco Asea . 23-12-2019 23-12-2019 0 - - -
.| (parte 2) (E) ' ‘ ' ‘ .
TOTAL . . $4.763.093 |

Fuente: Elaboracion de la Coniralaria. General, en base a los antecedentes de respaldos de gastos
proporcionados por la DCCP.

e lo previsto en el numeral 11, letra E, punto. 1, de las bases administrativas que

£

\§ o " Lo expuesto da cuenta del incumplimiento
d
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rigieron la licitacién pudblica, relativo a Multas por atraso injustificado en las
actividades programadas, que establece las sanacione\s que deben aplicarse al
proveedor por el incumplimiento de los niveles de servicio que describe. Asimismo,
se aparta de lo dispuesto en el punto 13 del contrato suscrito entre-la DCCP vy la
empresa Formax SpA., que detalla las actividades que deben cumplirse en la
prestacion de servicios, y el plazo previsto para cada una de elias, en tanto que el

punto 14, detalla las multas asoc:iadas a Ios incumplimientos que se verifiguen. :

: Sobre el particular, cabe mann‘estar que el
inciso tercero del articulo 10 de la nombrada ley N° 19.886, prevé que los
procedimientos de.licitacién se realizaran con estricta sujecion, de los participantes
y de la entidad licitante, a las bases administrativas y técnicas que la regulen.

4 : A su vez, la jurisprudencia administrativa de
este Organismo Contralor, contenida, entre otros, en los dictdmenes N°® 12.490, de
2018 y 18.666, de 2019, ha puntualizado -que la estricta sujecion a las bases

- contemplada en la normativa mencionada constituye un principio rector que rige
tanto el desarrollo del proceso licitatorio como la ejecucién del correspondiente
contrato y que dicho instrumento, en conjunto con la oferta del adjudicatario, integran
el marco juridico aplicable a los derechos y obligaciones de la Administracion y del
proveedor, a fin de respetar la legalidad vy transparencia. que deben primar en los
contratos que celebren. _

En dicho orden de consideraciones, se debe
recordar que Ias sanciones son de derecho estricto, sin que corresponda darles otros
alcances ni aplicarlas de modo diferente a lo especificado en la norma que las
establece (aplica dictamenes N° 7.482 y 18.666, de 2019, ambos de este origen).

: En su . respuesta el servicio informa en
sintesis, que de conformidad al procedimiento sancionatorio contemplado en Ia
contratacién referida, a través de carta de fecha 27 de diciembre de 2019, notiflcada
por correo certificado el 3 de enero de 2020, esa Direccién informé a la empresa

-Formax SpA., R.U.T. N° 76.065.787-5, sobre la aplicacion de multas segun los
“*Acuerdos de Nivel de Servicio (SLA)", establecidos en la clausuia 11, letra E, nimero
1 de respectivas bases de licitacion y en la cldusula 14 dei contrato aprobado por
resolucion exenta N° 214-B, de 2019,

Agrega, que el 9. de enero de 2020, el
proveedor Formax SpA. remitié sus descargos, los que fueron rechazados en su
totalidad, dictandose en consecuencia la resolucion exenta N° 202-B, de 24 de marzo

-de 2020, por medio de la cual esa entidad aplicd la multa por mcumphmlentos de’
Acuerdos de Nivel de Servicio (SLA) a la empresa por un monto total de $ 5.174.881,
la que fue pagada por el proveedor el 17 de abril de 2020, enterando $4.763.093, y el
6 de julio de igual anualidad, la cantidad de $ 411.788, lo que acreditd mediante el
registro de las transferencias bancarias y los comprobantes contables de Tesoreria ID
N° 589, de 7 de mayo de 2020 e ID N° 1102, de 4 de agosto de igual anualidad,
respectivamente. _

| Tenlendo presente que la DCCP confirma la
aphcamén de una multa al proveedor FO RMAX SpA y considerando que el cobro de

-39




. CONTRALORIA GENERAL DE LA REPUBLICA
- DEPTO. FF.AA., SEGURIDAD, PRESIDENCIA, HACIENDA Y RR EE.
UNIDAD PRESIDENCIA, HAGIENDA Y RR. EE.

los rchrsos se materializc’) se subsana la observacion formulada en este numeral.

3.  Contratacion® de licencias Microsoft Azure con el proveedor MSLI Latam Inc. sin
eVIdent:la de actfvacmn :

. Mediante la orden de compra N° 869591-
33-5E18, la Direccion de Compras y Contratacion Publica, adquirié 48 licencias .
Microsoft Azure Monetary Commit SHRDSVR ALNG SUBSVL MVL Commit Unidad,
. por un monto de USD 57.600, equivalentes a $ 40.723.200, las cuales .fueron
pagadas mediante ID-de Tesoreria N° 186 y 193, por $ 34. 614 713y $ 6. 108 487,
_-ambos del 2019 respectavamente .

-

~ Al respecto, no fueron proporcionados
‘ antecedentes que den cuenta sobre el efectivo uso y destino de ellas, o que conlleva

la falta de acreditacion de la recepcion y uso de las licencias adquiridas a! proveedor . .
por lasuma de $ 40 723.200. -

La DCCP sefiala en su respuesta en
sintesis, que la p]ataforma Microsoft Azure es un servicio en la nube publica que
provee a los usuarios de la posibilidad de administrar infraestructura virtual;
servidores, redes, firewall, AP! management, storage, entre otros. Durante el afio

- 2019, se sumaron los USD 57.600 a los créditos Azure disponibles en contrato previo
- con Microsoft Enterprise Agreement, los que permitieron a la DCCP realizar.
ambientes de prueba de tecnologias nuevas en el marco de los proyectos de Nueva
Tienda de Convemo Marco y Registro de Proveedores.

‘ - Afade, que como se trata de un servigio en
la nube publica, Ios créditos Azure se fueron descontando en la medida que cada
" recurso virtual cump!;a el periodo respectivo, que en algunos casos se tobran por
hora de encendido, otros por cantidad de transacciones, otros por espacio utilizado,
entre otros..Argumenta que considerando lo descrito, dicha plataforma de Microsoft
no contaba con ur control de costos o créditos Azure, sino hasta septiembre de
2019, donde gran: parte de los ambientes de prueba habian sido.utilizados, y
posterior a esa fecha se pudo contar con un detalle especifico para cada mes y por
cada recurso virtual configurado en Azure, :

~ . S8in perjuac:o de lo argumentado por la
ent:dad este Orgamsmo Contralor mantiene la presente observacion, en atencién a

que lo observado corresponde a una situacion consolidada, y porque la DCCP no . '

implementc’: mecanismos de control para verificar el correspondiente uso de la nube.

4. Falta de act:vac:on contable de los proyectos fmallzados financiados con
recursos del credlto BID. : -

Se verificd que la DCCP no habia activado
contablemente en eI sistema SIGFE al 31 de diciembre de 2019, los desembolsos. -
relacionados con los proyectos informaticos financiados con recursos del. crédito .
BID, considerando que las erogaciones realizadas han sido destinadas al desarrollo
de los mismos, a requerimiento de la entidad, y por consiguiente, el costo de dichos
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bienes debe comprender aquellos egresos directamente atnbu:bles a su creacmn Y,
preparacion para suU puesta en marcha y operamon

Al respecto cabe mencionar que el monto

- ejecutado por la DCCP vy el estado de los proyectos que se encuentran finalizados
al 31 de diciembre de 2019, fueron informados por la Jefe del Proyecto de
Modernizacién BID de esa entidad, mediante correo electrénico de 22 de enero de

2020, por la suma de $ 1.180.636.987, seglin el detalle expuesto en el Anexo N° 5.

!

g ~ Sobre la falta de activacion contable de los
proyectos finalizados, se verifico que no estan considerados en el Balance de -
Comprobacién y Saldos del Programa de Modemizacion del Estado BID de la

- Direccién de Compras y Contratacion Publica, al 31 de diciembre de 2019, situacion
que fue confirmada por el Jefe de Administracion y Finanzas de ese organismo,
mediante correo electrénico de 3 de abril de 2020, y por lo tanto, los activos de esa
reparticion publica se encuentran subvaluados.

- Lo expuesto no se condice con lo
establecido con las caracteristicas cualitativas de la informacion . financiera,
especificamente con la de “Representacion Fiel”, contenida en el capitulo 1 “Marco

Conceptual” de la resolucion N° 16, de 2015, de este origen, sobre Normativa del
Sistema de Contabilidad General de la Nacion NICSP-CGR Chile, que estipula, en
lo que interesa, que la informacion sera fiel cuando presente la verdadera esencia-
de las transacciones y no distorsione la naturaleza del hecho econdmico que
expone.

En relacion con esta materia, la DCCP
~confirma lo senalado por esta Contraloria General, indicando que. efectivamente no
“fueron activados contablemente en el sistema SIGFE los desembolsos relacionados

con los proyectos informaticos financiados con los recursos del BID,

' " Manifesto tgualmente que efectuaria

: consuitas a esta Contraloria General, durante el mes de agosto de 2020, con el
objeto de contar con un pronunciamiento contable para regularizar la situacion,
considerando que el periodo observado se encuentra contablemente cerrado vy el
programa terminaba en dicho periodo.

Ahora bien, consta que por medio del oficic

ORD.EXT. N° 839/21/AFIN, de ‘20 de abril de 2021, el Jefe Departamento

Administraciéon y Finanzas de la DCCP, habria efectuado la accién prevista,

solicitando a este Orgamsmo de Controi ‘instrucciones para regulanzar la
- Observacion.

Teniendo presente que lo |nd|cado por la

Direccion de Compras y Contratacion Publica no hace mas que corroborar lo

planteado por este Organismo de Control, y considerando que las acciones

~ emprendidas por la entidad estan adn en desarrollo, vy que efectivamente los

rsistemas aludidos no han sido activados, corresponde mantener la presente
{observacbn
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[V. OTRAS OBSERVACIONES
1. P‘res_untas iregularidades en la contratacion del proveedor FORMAX SpA.

- En relacién con esta contratacion, este
Organismo de Control recibi6 dos presentamones acogldas a reserva de identidad
‘de los recurrentes, a saber, N°sW019195, de 2019 y W004928, de 2020, que
denuncian irregularidades en la adquisicién con el proveedor en comento, por el no
cumpiimiento de las fechas en la entrega de los productos contratados y en la no
utilizacion de una licencia de software; y errores en la utilizacion de las nuevas
“ tiendas en su version Beta, por lo cual requieren que se investigue el desarrollo y
cumphmlento de los hitos del proyecto para su habilitacién, ademas de los recursos
destinados para el aflo 2020 por concepto de."Equipo Soporte y mantencion de la. .
plataforma lVIagento respectivamente

: T De Ila revisidn - efectuada en esta
fiscalizacion, se determiné lo que sigue: '

1.1. Sucesivas madificaciones del contrato

Un recurrente alega por las sucesivas
modificaciones que ha tenido el contrato suscrito entre la DCCP y la empresa
FORMAX SpA. para proveer el servicio de customizacién de la nueva tienda B2B de
convenio marco, afectandose el precio del contrato, su v1gen0|a y las fechas de
cumplimiento de. Ios hitos defimdos

’
)

Sobre el partlcuiar se constatd que taI como
se mdlco en el numeral 2, del capitulo Examen de la Materia Auditada, mediante la-
resolucion exenta N° 180-B, de 2019, la DCCP adjudicé a la empresa FORMAX

~ SpA.,, el servicio de customizacién de la nueva tienda “B2B” deé convenio marco, por
un monto inicial de $ 156.753.274, aprobando a través de la resolucién exenta
N°214-B, del 17 dé mayo del mismo afio, el contrato de prestacion de servicios,
f]Jandose el 6 de d|0|embre de 2019 como plazo para su ejecumon

Luego, mediante la resoluc;on exenta
N° 487-B, de 29 de agosto de igual anualidad, la DCCP aprob una maodificacion de-
contrato dada la necesidad de ampliar los plazos asociados para la implementacion
de la Nueva Tienda de Convenio Marco sobre la plataforma Magento Cloud, fijando
el 31 de diciembre'de 2019 como fecha de término de las prestacnones aumentando
el valor de estas a $ 192. 406 855.

' Postenormente eI 10 de octubre de 2019,
mediante ia resolucmn exenfa N° 630 B, la DCCP aprobd la modificacién del
cronograma para la entrega del hito 2 del contrato, fijandose el 23 de septiembre de-
2019 para dichos efectos

Por medlo de la resolucion exenta N° 683-

B, de 6 de noviembre de 2019, esa reparticion plblica aprobé una nueva
modlflcac;lon al contrato, postergando las fechas de entrega de hitos para disponer
&e mayor tiempo de validacion y correccion de problemas detectados en el proceso,
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los cuales no fueron imputables -al proveedor segun lo establece el citado acto

admlnistratlvo

‘ ' Seguidamente, a través de la resolucion
. exenta N° 783-B, de 9 de diciembre de 2019, aprobd nuevas modificaciones, en
razon de lo expuesto en el Informe Técnico y Comercial, de 27 de noviembre de ese
afio, de la DCCP, realizando cambios en el alcance de los servicios, plazo de
ejecucion e hitos de pago, extendiéndose la duracién del contrato hasta el 31 de

“marzo'de 2020.

©o Cabe sefialar que en la resolucién exenta

N° 783-B, de 2019, antes citada, la DCCP fundamenta que las modificaciones

referidas- obedecen a motivos de negocios que no se pudieron considerar al

momento de elaborar las bases de licitacién y que no son imputables al proveedor,

~ conforme se desprende en el informe técnico evacuado el 27 de nov1embre de 2019
por esa entidad publica.

, , Enseguida, y en base a lo expuesto en el

documento denominado “Informe 3: Evaluacion Trimestral (Noviembre — Diciembre
— Enero), Contrato FORMAX — Direccién de Compras y Contratacién Publica”,
realizado por el Jefe Departamento de Arquitectura-de Software y Desarrollo de
Soluciones de la DCCP, en su calidad de Administrador de Contrato, se- exponen
diversos eventos referidos al cumplimiento de las obligaciones contraidas por el
proveedor, precisando los problemas relativos a: ajustes en funcionalidades;
problemas pluggin WebKul; fungionalidad de cotizaciones no contemplada para su
desarrollo; cargas de datos infra estimadas y retrasos en correccion de errores, que

fundamentaron la extensiéon del contrato hasta el 30 de marzo de 2020, afin de lograr.

la implementacién de los convenios marco en la plataforma Cloud.

‘ Lo indicado en el parrafo anterior, se
complementa con lo expuesto por el consultor a cargo de la Asesoria en Proyecto
de Implementaciéon de Magento Commerce, en el documento sin fecha denominado

" “Informe noviembre 2019", el que indica las prestaciones desarrolladas por el

proveedor a la nueva tienda, concluyendo, en sintesis, que pese a distintas

dificultades, logrdé “salir a producciéon con un producto minimo viable para el

Convenio de Ferreteria”.

Con todo, del analisis de las modificaciones

- de contrato analizadas, y de los antecedentes que los respaldan, tenidos a la vista,
se advierte que las variaciones de contrato se encuentran suficientemente
justificadas, con informes técnicos de los responsables de controlar la correcta
ejecuc:on de los servicios contratados. :

1.2. Respecto a los recursos destinados para el afio 2020 por concepto de “Equipo
Soporte y mantenCion plataforma Magento ,

A traves del oficio N° 1.321, de 19 de junio

de 2020, la DCCP remitio a esta Entidad de Control el detalle de los recursos -

destinados para el afio 2020 para la implementacion de las nuevas tiendas de
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convenio marco, por un total de $449 656.840, que comprende los S|gwentes-

conceptos:
TABLA N° 7: RECURSOS DESTINADOS PARA EL ANO 2020 PARA LA IMPLEMENTACION DE LAS
- NUEVAS TIENDAS DE CONVENIO MARCO
. _ : . TOTAL SERVICIO

' PROVEEDOR DETALLE DEL GASTO . CONTRATADO

UPWORK GLOBAL ING.* ‘ . i ; .

(compra délares) Desarrol.lo de software para gpoyo nueva tlgnda CM 12.739.937

L f Servicios pfofesionales de Asesor Senior en la <

Nicolas Mella Maidonadp plataforma Magento Cloud 2.0 43.7132.824
Desarrollo de software para CM compra de ' s

SUMMA SOLUTION computadores . 30.545.480

ADOBE INC. (MAGENTO Suscnpcmn de LicenCJa Magento Commerce Cloud )

INC) . por un afio - 220.731.000

: Contratacién de horas de.desarrollo para soporte y
FORMAX SPA mantencion a fa NT de CM en plataforma Magento 3.708.198 |
‘ ] ) Servicios de desarrollo e implementacion de dos o

SUMMA SQLUTION nuevos CM en plataforma Magento 44.267.640
Implementamon Convenio Marceo de Desarrollo de i

FOBMAX SPA Software 47.493.761
Servicio de mantenimiento y soporte de la F’Iataforma

CLEVERIT SPA Magento Cloud. ’47.038.000

Tctal | - 449.656.840 |

Fuente; Elaboracmn de la Contraloria General, en base a Ios antecedentes- proporcionados per la DCCP
mediante oficio N° 1,321, de 19 de junio de 2020.

‘ Del andlisis de los conceptos contratados
por la DCCP, este Orgamsmo de Control cumple con manifestar gue no se aprecia .
contrataciones que se aparten de la finalidad de asegurar gl desarrollo y mantencion
de la plataforma Magento de las nuevas tiendas de convenio marco, iniciativas que
son propias de este tipo de desarrollos tecnoldgicos, efectuades por esa repartICIon
publica, por lo que se desestima la denuncia en este punto

1.3. Sobre presunfcos errores en la utilizacion de las nuevas tiendas. -

‘En relacion a este aspecto, cabe hacer
presente que la denunc;a N° W004928, de 2020, alega la existencia de errores en, .
~las nuevas tiendas de la nombrada plataforma version Beta, sin aportar
antecedentes que permltan validar lo expuesto, por Io cual no es p05|ble referirse
ello.

[

Sin perjuicio de lo anterior, en respuesta a

Io requendo por esta Contralorfa General, mediante el citado oficio N° 1.321, de,

2020, la DCCP manifesté .que la plataforma de la Nueva Tienda de Convemos,
\ &Marcos llevo la denominacion de “version beta” para dar a conocer gue se trataba
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de una “nueva tienda”, y no porque se estuviere lanzando al mercado algun producto
~_conerrores o falta de funcwnahdad como lo manifiesta el denunciante.

Agrega, que la fecha de inicio de esta

‘ denommacmn fue el 19 de noviembre de 2019, oportunidad en la que se implementd

el primer convenio-marco en la Nueva Tienda Convenio Marco de Ferreteria, ID

2239-2-LR18, utilizandose la denominacién de “versién beta” hasta el 5 de mayo de

2020 para los convenios marcos de Ferreteria (ID 2239-2-LR18), Aseo (ID 2239-5-

LR19), Emergencia (ID 2239-8-LR19) y Admlmstra(:ion y Entrega de Beneficios (ID
2239-13-LR18).

En cuanto .a los posibles errores que
‘presentaban las plataforimas, la DCCP proporcioné el listado de incidentes
reportados por los usuarios relativos a las tiendas de convenio marco, desde el 1 de
julio de 2019 al 7 de junio de 2020, detallando el nimero de incidentes recibidos,
categorizacion, consulta, y respuesta entregada por la DCCP, indicando que |os
datos informados corresponden a reciamos clasificados por el sistema de registro
como “error.en tienda”.

» Del analisis de los antecedentes aportados
por la DCCP, es posible mencionar que, de un total de 1.969 incidentes, 1.022
- registros de errores se encuentran asociados al concepto “no registra respuesta’,
por lo que no es posible determinar si estos fueron efectivamente solucionados o se'
encuentran pendientes de resolucion.

: Lo anterior, implica que la DCCP no posee
lnfOI'maCiOI’] que le permita hacer seguimiento de los errores reportados por los
usuarios, lo que puede impactar en la calidad del servicio de la plataforma y

“entorpecer el normal desarrollo de las operaciones, lo que se aparta de los principios
de eficiencia, eficacia y control, consagrados en los articulos 3° y 5° de la ley
‘N° 18. 575 Orgamca Constitucional de Bases de la AdmmlstraC|on de! Estado

La DCCP en su respuesta sefiala que se
efectuo una nueva revisién de los antecedentes aportados mediante el oficio
N° 1.321, de 19 de junio de 2020, detectandose que el archivo Excel enviado con el
reporte de incidentes de Ia Tlenda de Convenios Marco figuraba con un error de

“lectura de los datos descargados dei sistema “CRM”, que almacena estos incidentes.

: Agrega, que de los 1.022° reglstros de
_errores que se sefialan en la observacion, y cuya descripcion indicaba “no registra
- respuesta®, se informa que éstos s fueron gestionados en su oportunidad,
entregandose respuesta al usuario requirente y realizando el respectivo seguimiento
de los errores alertados, tal como se reflgja en el nuevo reporte que aportd.

- : Sin perjuicio que la entidad informa el error
en el procesamiento de los antecedentes remitidos a esta Entidad de Control, lo

- seflalado da cuenta de una falta de control de la reportabilidad de los sistemas, toda
~vez que no se visualiza el responsable tanto de la administracién como del
seguimiento en el uso de la plataforma y de las nuevas tlendas considerando la
\an‘erenc;a en la informacién proporclonada
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Ademas, considerando que no - se
anunCIaron medldas 0 mecanismos para gue este tlpo de errores no se presenteny
efectivamente se estén realizando los seguimientos a la implementacion de Ia nueva
tienda, se mant:ene la observacion. '

2. Ausencia de detalle de transacciones de la Nueva T:enda B2B de Conven:os
Marco, del proveedor E SING S.A.

1

A través del proceso de Gran .Compra

ID N° 43235, Nueva Tlenda B2B de Convenios Marco, la DCCP adjudico y celebro

- un acuerdo complementario con la empresa E- SING S.A., el que fue aprobado
mediante la resolucién exenta N° 674-B, de 24 de d|c1embre de 2018, para proveer -
el software como servicio (SaaS).de nueva tienda B2B de convenio marco, por un

-monto definido por tramos de acuerdo a las transacciones realizadas en el aplicativo,
segun lo descrito en la clausula novena, Precio, del acuerdo antes citado,
correspondiendo para el afio 2019 el segundo tramo por un total de 11.576,32 UF;

- eQuivalentes a $ 156.753.274, teniendo una duracién'ei acuerdo de 3 afios.

- ) Segwdamente mediante la resolucién
exenta N° 125-B, de 18 de febrero de 2020, la DCCP y E-SING S.A,, acordaron . la-
resciliacion del acuerdo complementario, debido a que la Ilcenc1a Magento
Commerce Pro. proporcionada por el proveedor E-SING S.A. dejo de ser proveida
por la empresa duefia de la marca ADOBE INC., y por tal motivo no fue posible.
contmuar con Ia relacxon contractual

- Lo descrito, se conS|gna en el -informe
técnico emitido por el Jefe (S) de la Divisidn de Tecnologia de la DCCP, en el cual
precisa que la activacion de la licencia el primer afio se realizé el 18 de febrero de -
2019, no pudiéndo'Se renovar el segundo afio por lo descrito en el parrafo anterior.

Mediante ID de Tesoreria N° 188, de 7 de
enero de 2019 la DCCP pago Ia suma-de $ 319.110.406 al proveedor E-SING S.A.
por el primer afio de licenciamiento de la plataforma Magento Commerce Pro, en
base al informe de, recepcion conforme evacuado el 28 de diciembre de 2018, del
Coordinador del Proyecto de Fortalecimiento de la época. |

' : _ En relaczon con lo anterior, y conforme a o
manifestado en la presentacron N W019195, de 2019, ya citada, la DCCP no habria

- utilizado la licencia. hasta el'mes de noviembre de 2019, no obstante, el recurrente
no aporto mas anteoedentes para avalar'sus aseveraciones. -

- Pues blen este Organismo de Control
solicité ala DCCP el detalle de las transacciones realizadas a través de la plataforma
contratada al proveedor E-SING, sin poder obtener un detalle por mes de las-
transacciones ejecutadas, sin perjuicio .que mediante Ia respuesta dei Jefe del
Departamento de Gestion Comercial y por el Encargado de E-Commerce, ambos de
la DCCP, remitida mediante correo electrdnico de 12 de marzo de 2020; se precisa
: que las cifras acumuladas en pesos hasta febrero de igual anualidad corresponden
a$4.545.733.032 y $ 4.617.341.866, por los convenios marco de Ferreteria y Aseo,
{respeet:vamente contabilizadas desde el inicio de tales convenios.
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Consta que posteriormente, mediante
correo electrénico, el Jefe del Departamento de Gestion Comercial solicité al
proveedor ADOBE.com la, certificacién de la informacién requerida, no recibiendo
hasta la respuesta proporcionada, lo que demuestra la falta de informacién de las
transacciones por mes, lo que impedia emitir un pronunciamiento en relac;on asila
- plataforma fue efectivamente utlhzada

Lo anterior, implica que la DCCP no posee
“informacion que le permita hacer un seguimiento efectivo a las transacciones
realizadas a través de la plataforma Magento Commerce Pro, asi como tampoco
respecto al uso efectivo de ella, lo cual no se ajusta a los principios de control,
eficiencia y eficacia consagrados en los articulos 3° y 5° de la referida ley N° 18.575.

En sutespuesta, la Direccién de Compras y
Contratacion Publica informa respecto a las transacciones realizadas a través de la
plataforma contratada al proveedor E-SIGN S.A, precisando que desde la
- plataforma Magento Bl (sistema CLOUD) se obtiene el detalle de ellas, asociadas a
los convenios marco implementados €n ' Magento desde noviembre de 2019 a julio
de 2020. Agrega que las cifras se presentan en moneda nacional y ddlar, segin
corresponda, y el concepto a usar en el sistema Magento, es el Gross Merchadise
Value (GMV), que su equivalente es el monto de las transacciones que se hacen en
el sistema, a traves del URL: hitps://dashboard.rimetrics.com/v2/session/create, y
una vez ingresado al sistema Bl Magento, se pueden ver los paneles de control de
transacciones del sistema, identificando cada tienda de convenio marco. -

Finaimente, indica que actualmente los
convenios marco lmp!ementados en esa plataforma son 5, a saber, Ferreterfa, Aseo,
Emergencia, Voucher y Computadores. N

- Al respecto, se mantiene la presente
observacioén, conSIderando que, si bien la DCCP acompafia en su respuesta el
acceso a reportes con graficos que muestran el total por mes, no adjunta el detalle
de [as transacciones que permitan momtorear la efectiva utilizacién de la plataforma
Magento

CONCLUSIONES

- /
Atendidas las consideraciones expuestas

durante el desarrollo del presente trabajo, la Direccién de Compras y Contratacion

~ Publica aportd antecedentes y ha iniciado acciones que han permitido salvar algunas -

- de las situaciones planteadas en el Preinforme de Observaciones N° 144, de 2020,
de este Organismo Fiscalizador. : '

: En efecto, corresponde levantar las
observaciones p!anteadas« en el capitulo I, Aspectos de Control interno, numerai 4,
referido a la ausencia de formalizacion de procedimientos de la Divisién de
Tecnologia de la DCCP, puntos 1 al 4; capitulo 1l, Examen de la Materia Auditada,
numerali 3, referido a la falta de medicion de uno de los indicadores de cumplimiento
del proyecto, en lo que se refiere a la ausencia de metodologia utilizada para la
determinacion del indicador porcentaje ponderado de ahorro en precio por Convenio

47




CONTRALORIA GENERAL DE LA REPUBLICA
.DEPTO. FF.AA,, SEGURIDAD, PRESIDENCIA, HACIENDA Y RR.EE.
UNID'AD PRESIDENCIA' HACIENDA Y RR.EE.

Marco; y numeral 9, referida a la revision de los proyectos informaticos ejecutados

por ChileCompra; en el ambito del Programa de Mejora de la Gestién Publica y de

los Servicios al Ciudadano del Ministerio de Hacienda, punto 9.4, Redisefic del

gestor de contratos, Ausencia de controles que validen Ia mformamon mgresada por

el usuario, respecto al registro de garantias con vencimiento anterior a la fecha de

vigencia del contrato, todo lo anterior, conforme a los nuevos antecedentes
aportados por la reparﬂc;on '

A su vez, se dan por subsanadas las

“situaciones objetadas en el acapite Il, Examen de la Materia Auditada, numeral 1,

sobre recursos no ejecutados por la Dlrecmon de Compras y Contratamon Publlca
numeral 2, utilizacion de recursos de la Direccién de Compras y Contratacion Publica
en el proyecto BID; numeral 4, sobre la contratacion con el Proveedor Seidor

. Technologies S.A. medlante orden de compra N° 869591-70-CM17 y numeral 8,

respecto a la revision del control de accesc del sistema de compras publicas, punto
8.2, sobre Falta de bloqueo y notificacion de intentos de acceso fallidos. Asimismo, .
se dan por subsanadas aquellas observaciones contenidas en el acapite lil, Examen -
de Cuentas, numeral 2.1, sobre Multas no cobradas por el atraso en la entrega de
hitos; y 1o referido en eI capftulo IV, Otras Observaciones, numeral 1.3, sobre
presuntos e'rroresfen la utilizacién de las nuevas tiendas, al tenor de los nuevos
antecedentes aportados y de las medidas correctivas adoptadas por esa entidad.

Respecto de aque[las observaciones que se
mantlenen se deberan adoptar medidas con el objeto de dar estricto cumplimiento .-
a las normas legales y reglamentarias que las rigen, entre las cuales se estima
necesario conS|de|‘ar a Io menos, las ssgu:entes -

1. En lo relatsvo al acapite ! Aspectos
de Control Interno numeral 1, punto 1.1, sobre conciliaciones bancarias efectuadas
fuera del Sistema de Gestion Fmanmera del Estado, SIGFE Il (C)!2, la DCCP debera
acreditar las, gestiones realizadas con la DIPRES para lograr la habilitacién del

modulo de conciliaciones bancarias en el aludido sistema, y la incorporacién de .

informacién sobre cartolas bancarias de entidades distintas al Banco del Estado de
Chile. Ademas, debera ordenar la aplicacion de procedimientos de revision que
permitan mitigar el riesgo.de errores o de manipulacion de la informacién contenida
en las conciliacionés bancarias elaboradas en planillas Excel. Todo ello, mediante el
Sistema de Seguimiento y Apoyo CGR, en un plazo no superior a 60 dias habiles,
contado desde la recepcion del presente informe final.

S En lo referente al acapite |, numeral 1, punto .
1.2, sobre debilidades en los procedimientos de control de conciliaciones bancar:as
(IVIC)13 el servicio debera impartir instrucciones que definan claramente las acciones
de control y supervisidbn para evitar la ocurrencia de lo descrito, relacionado con el
detalle y la documentacién que debe mantenerse para respaldar los analisis que
permiten la preparacion de las conciliaciones bancarias, antes de su aprobacion, lo
que debera acreditar dentro del plazo de 60 dias habiles, contado desde la recepcion

{12 C: Observacion compleja.

+

13 MC: Observaciéon medianamente compleja.
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del presente documento.

_ Respecto de lo descrito en eII numeral 2, del
citado acépite |, sobre el control del seguimiento de indicadores (MC), la entidad

. debera adoptar medidas que le permitan efectuar mediciones de los indicadores

definidos en los plazos comprometidos, y su cumplimiento se debera acreditar en un
plazo de 60 dias habiles, contado desde la recepcion de este documento

En relacion con lo expuesto en el numeral 3,
del cap:tulo |, sobre falta de un procedimiento para gestionar el diccionario de datos
del sistema de compras publicas (C), la reparticion debera elaborar y remitir .el
diccionario de datos del sistema de compras plblicas actualizado y el procedimiento

formal definido que permita mantenerlo en dicho estado, mediante el Sistema de
Seguimiento y Apoyo CGR y dentro del plazo de 60 dias habiles, contado desde la
recepcion del presente informe final. -

Sobre lo indicado en el numeral 4, del
capltulo |, Ausencia de formalizacion de procedimientos de la Division de Tecnologia
(MC), y en lo especifico, respecto del punto 5, referente a Perfiles de cargos de esa
dependencia, corresponde que la entidad remita el acto administrativo que aprueba

“el documento denominado Perfiles de cargos de la Division de Tecnologia, en el
término de 60 dias habiles, contado desde la recepcidn del presente documento.

_ : 2. En cuanto al acapite li, Examen de la
" Materia Auditada, numeral 3, acerca de la falta de medicidn de uno de los
indicadores de cumplimiento del proyecto (C), la entidad debera remitir en un plazo
- de 60 dias habiles, contado desde la recepcion del presente informe final, los
antecedentes que den cuenta de la medicién del indicador “Razén del costo de
“produccién relativo al monto ahorrado de transaccmnes en Convenio Marco”.

En lo que atafie al mismo capitulo |,
-‘numera! 5, relativo a la Contratacién con el Proveedor Seidor Technologies S.A.
" mediante orden de compra N° 869591-21-CM18 (C); y numeral 6, acerca de la
contratacion con el Proveedor KIBERNUM S.A. mediante orden de compra
N°® 869591-23-CM18 (C), la DCCP debera proporcionar antecedentes que permitan
comprobar de manera efectiva el desarrollo de algunas de las -actividades
‘relacionadas con los trabajos contratados. En tal sentido, deberd remitir los
~ diagramas de las bases de datos tanto légica como fisica, y documentos o informes
sobre las pruebas dé conceptos desarrolladas. Asimismo, en relacion a Kibernum
S.A., los documentos que definan los procesos y los servicios desarrollados y las
minutas que confirmen las pruebas unitarias realizadas a las piezas de software
construidas de manera de garantizar cumplimiento en estandares de desarrollo,
calidad y seguridad de la informacion. Todo ello, dentro del plazo de 60 dias habiles,
contado desde la recepcion del presente informe final. '

En lo concerniente al numeral 7, Revision de
Ea seguridad de la plataforma tecnoldgica del sistema de compras puablicas, punto
7.1, Falta de instrucciones para gestlonar las copias de respaldo-dé la informacion
(C), el servicio debera remitir el documento aprobado que contenga la politica’

',,/-

i
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institucional de retencién de. datos en el plazo de 60 dias habiles contado desde la
recepmon del presente informe final.

Acerca de’ lo objetado en el punto 7.2, .
Vulnerabilidades detectadas en el protocolo de transferencia de informacién del
sistema de comprds publicas (C), corresponde que la reparticién implemente en el
aludido sistema el protocolo para la transferencia segura de la informacion,
notificando documentadamente sobre el estado de avance de las medldas'
adoptadas dentro del mismo plazo anotado precedentemente

' Sobre lo observado en el numeral 8,

~ Revisién del contro! de acceso del sistema de compras publicas, puntos 8.1, ..

- Posibilidad de abrir mas de una sesién con la misma cuenta de usuario y 8.3,
Ausencia de cierre automatico de las sesiones después de un periodo sin actividad,
ambas (C), la entidad debera implementar en el sistema de compras publicas los
controles de aplicacion que impidan la apertura de mas de una sesién simultanea
utilizando la misma cuenta de usuario, y por otra parte, que se- proceda al cierre
automatico de las sesiones después de un tiempo definido sin actividad, informando
documentadamente sobre el estado de avance de las medidas implementadas en el
término de. 60 dias:habiles a contar de la recepcién dei presente documento.

. Delo expuesto en el numeral 9,'Revisiéon de
los proyectos informaticos gjecutados por ChileCompra, en el ambito del Programa
de Mejora de la Gestién Publica y de los Servicios al Ciudadano del Ministerio de
Hacienda, punto 9.1, Médulo formulario simplificado de bases de licitacién menores
a 100 UTM con f[rma electrénica (C), corresponde que la institucion acredite la
implementacion de la segregacion de funciones en el sistema de compras pablicas,
que impida.a un mismo usuario autorizar, firmar_ y publicar las bases de licitacion, .

ello a través del Slstema de Segu:mlento y Apoyo CGR, y dentro del mismo plazo ya
indicado.

"En cuanto a io expuesto en el punto 9.3,
interoperabilidad: entre SIGFE vy el sistema de compras publicas {(C), el servicio
. debera implementar en este Gltimo las medidas correctivas que permitan validar el
presupuesto del segundo afio para ordenes de compra multianuales, informando
documentadamenté de su estado de avance en el plazo de 60 dias habiles a contar .
de la recepcién-del presente informe final.

' En relacién al numeral 9.4, Redisefio del
gestor de contratos en relacidn a la ausencia de controles que validen la informacion

ingresada por el usuario (C), la reparticion debera implementar en el sistema de -

compras publicas el control de aplicacion para validar que la sumatoria de los hitos
de pago no superen el monto total del contrato, informando de su estado de avance
en el mismo plazo ya referido. :

3. En lo relativo al capltulo HI, Examen de

Cuentas numeral 1 respecto de la errénea aplicacién del proced:mlento definido
para las transferencias con condicion, recibidas desde la Subsecretaria dé Hacienda
ng su reintegro (MC), esa entidad debera informar sobre los ajustes contables
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ejecutados para dar solucion a la situacion planteada, en el plazo de 60 dias habiles,
contado desde la recepcion de este documento. N

Asimismo en lo sucesivo, la entidad debera

ajustarse a los procedimientos contables vigentes sobre la materia para las

transferencias con condicion.

Sobre el numeral 3, referente a contratacuon

- de Iicencias Microsoft Azure con el proveedor MSL| Latam Inc. sin evidencia de -

activacion (C), esa entidad debera acreditar el efectivo uso de la plataforma
contratada, adjuntando los medios que disponga, dentro del plazo de 60 dias habiles,
contado desde la recepcion del presente informe final.

En lo referente al numeral 4 del mencionado
acapite, respecto a la falta de activacion contable de los proyectos finalizados
financiados con recursos del crédito BID (C), corresponde que la entidad arbitre las

. medidas a fin de regularizar el reconocimiento contable de los proyectos finalizados,

para asegurar que toda la informacion registrada se real, exacta y sin errores, en
conformidad con lo dispuesto en la citada resolucion N° 16, de 2015, de este origen,
debiendo dar cuenta documentada de ello dentro del plazo de 60 dias habiles

-

4, En lo relatlvo al acapite |V, Ofras
Observacnones numeral 1.3, sobre presuntos errores en la utilizacion de las nuevas

tiendas (MC), esa entidad debera implementar los mecanismos de control para que,

en lo sucesivo, los errores reportados sean analizados y corregidos y se dé
respuesta a los incidentes, realizando los seguimientos pertinentes a la
implementacion de las nuevas tiendas de convenios marco que se habiliten.

' En relacion al numeral 2, sobre ausencia de
detalle de transacciones de la Nueva Tienda B2B de Convenios Marco, del
proveedor E-SING S.A. (MC), esa entidad debera dar cuenta documentada acerca
de las medidas a implementar para asegurar el correcto uso de la plataforma
Magento y obtener ei detalle de las transacciones realizadas, dentro del plazo de 60
dtas habiles, contadadesde la recepcion del presente informe final.

Fmalmente para aquellas observaciones
gue se mantienen, que fueron catalogadas como C, identificadas en el “Informe de
Estado de Observaciones”, de acuerdo al formato adjunto en el anexo N° 8, las

- medidas que al efecto imp!emente el servicio, deberan acreditarse y documentarse

en el Sistema de Seguimiento’y Apoyo CGR, gue esta Entidad de Control puso a
disposicion de las entidades publicas, segun lo dispuesto en el oficio N° 14.100, de

" 6 de junio de 2018, de este origen en un plazo de 60 dias habiles, o aquel menor

que se haya indicado, contado desde la recepcion del presente lnforme

Respecto de aquel[as observamones que se

“mantienen y que fueron categorlzadas como MC en el citado “Informe de Estado de

Observaciones”, el cumplimiento de las acciones correctivas requeridas debera ser

Direccion de Compras y Contratacion Publlca a través del Sistema de Seguimiento

\\<nformado por Ias unidades responsables al Encargado de Auditoria Interna de la
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y Apoyo CGR, en el plazo de 60 dias hablles quien a su vez debera acreditar y-
validar en los siguientes 30 dias habiles la mformamon cargada en la ya mencionada
plataforma, de conformldad a lo establecido en el aludido OfICIO N° 14.100, de 2018

Remitase aI Ministro de Hac:enda al
Subsecretario yaiAudltor Ministerial de esa Cartera de Estado, a la sefiora Directora
- de la Direccion de Compras y Contratamon Publica, al Auditor Interno de esa -
reparticion puablica, a la Especialista Fmanc:era del Banco Interamericano de.
Desarrollo y a los réecurrentes

Saluda atenfamente alud.,

MadelaUmdaddePreddma,HaﬂaﬂayRREE.
Contraloria General de la Repiblica.
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ANEXO N° 1

Detalle de la muestra analitica de proyectos informaticos ejecutados por la DCC P'-'

PROYECTO NUMERO ORDEN DE COMPRA | MONTO TOTAL ORDEN DE

) COMPRA

.869591-681-CM16 .3.375,11 UsSD
869591-59-CM16 57.302,08 USD
869591-58-CM16 11.099,92 USD
869591-1-CM16 819,23 UF
869591-25-CM16 819,23 UF
o . - 2240-33-CM16 1.74720 UF
Interoperab|I;i'elt;jl_Ségfe-Mercado 869591-’6—CM1? 1.747.20 UF
\ HRNe 869501-43-CM17 12396 UF
869591—56-CM1 7 1,735,55 UF
869591-55-CM17 1.221,00 UF
869591-3-CM18 1.722,60 UF
869591-35-CM18 998,4 UF
8609591-1-CM19 - 1.075,90 UF
869591-28-CM16 | 4399 UF
869591-9-CM17 1602,12 UF
869591-5-CM17 1.680 UF
§69591:15-CM17 6.297,86 USD

Formulario simplificado de bases . 869591-16-CM17 2.182,5 USD |
de licitacion L1 con firma 869591-20-CM17 1.745,22 UF
electronica 869591-21-CM17 1.729,29 UF
869591-61-CM17 1.430,80 UF
869591-70-CM17 7.832,70 UF
869591-14-CM18 848,16 UF
869591-1 4-CM18 848,16 UF
869591-13-CM15 1.7562,15 UF
Redjseno del gestor de contratos 869591-27-CM16 1551,96 UF
' ' 869591-2-CM17 1.741,50 UF
869591-44-CM17 669,06 UF
Compa d. d i . . 869591-39-CM17 1.220 UF
o e s b o4 Ue
© 8695931-45-CM17 754,61 UF
869591.62-CM17 1.740,00 UF
0 869591-38-CM17 1.716,80 UF
o . ' 8689591-66-CM17 138,45 UF
Nuevo sitio web de datos .ab|ertos 860591-70-CM17 7.832.70 UF
869591-34-CM18 998,40 UF
. ‘ 869591-42-CM17 1423,98 UF
Sitio web para nueve mecanisma 869591-41-CM17 1.461.60 UF
de compras MicroCOmpra 869591-70-CM17 7.832,70 UF
869591-11-SE18 ! $ 37.710.000

Fdente: Informacién proporcionada por la DCCP, mediante correo electrénico del 17 de enero de 2020, por la Encargada del

Programa de Modemizacion BID-DCCP

\
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ANEXO N° 2

~ Resultado del analisis de vulnerabilidades del protocolo de transferencia de
informacion instalado en el sistema de compras publicas (www.mercadopublico.cl)

Hoﬁre Projects  Qualys Free Trial  Contact

@ Oualys SSL Labs

You are here: Home>___le_§>SSLSewa‘Test> e ico.cl

SSL Réport WWW. mercadopubhco cl (206.48. 140.40) ]
7 Assessed on: Thu, 18 Dec 2019 12:31:41 urcm_,d_;c;earggg : Scan Another »

Summary

OveraibRating

P Fuente: Informe SSL Server test del sitio web https://www. mercadopubllco cl efectuado el 20 de
| iciembre de 2019. g iy 5

-
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cuando la institucién se encuentre en el periodo de cierre
y apertura de su presupuesto en SIGFE 2.0

» Regularizar validacion presupuestaria para fodas las OC

ANEXO N° 3
Alcance y eJecucnon del prayecto de mteroperabllldad SIGFE MP, para los arfios 2018 y -
2019. :
o FECHA DE
MVPS | ALCANCE: TERMINO
Validacion del folio de compromiso cierto desde Mercado - iq-
MVP 1 | piblico. MP, previa creacion en SIGFE I, 18 de julio de 2018
Genefacién del follo de compromiso cierto directamente desde | 6 de Septiembre de
MVP 2
MP. 2018
MVP 3 Ajustes y reversas al folio de comprom|so cierto antes del en\no 30 de octubre de
al proveedor. - 2018
' Asociacion Unidades de compras y Areas Transacmonales y .
MVP 4 |analisis homologacion de banco de personas (SIGFE Il y| 29 9 noviembre de
: " | Registro de Proveedores {MP).
Reversa del compromiso cierto desde MP una vez enviada la| /
MVP 5 Orden de compre, OC, al proveedor. 3 de enero de 2019 .
Ampliar el alcance al flujo de la validacidn del folio de e
MVP 6 |compromiso cierto desde MP: compras con monedas distintas 14 degg%ero de
' a pesos. ’
Ampliar el alcance al flujo de la validacion del folio de ‘
‘MVP'T compromiso cierto desde MP: compras multianuales. - 14 de marz? 2019
Perfilamiento uso de justificacion presupuestaria para
MvVP 8 instituciones SIGFE 2.0 L 17 de abril de 2019
Mejoras email de notificacion a los encargados de presupuesto. ’
Ampliar alcance al flujo de generacién dei folio de compromiso .
MVP 9 cierto desde’ MP: OC con tipo de moneda en UF, USD 15 de mayo de
convertido a pesos chilenos (moneda presupuestaria pesos 2019
chilenos). ‘
Mejoras al flujo de generacion de folio de compromiso cierto
desde MP.
* Incorporar -campos titulo y descripcion del Compromlso
" cierto al formulario de validacién presupuestaria. oo
MVP 10 » Validar saldo del concepto presupuestario seleccionado. 26 de junio de 2019
Mejoras al flujo de validacion de foho de comprom|so cierto '
desde MP.
» Listar folio de compromiso cierto asociado a la OC.
\MVP 11 Méjoras a los MVP's anteriores (desarrollo deuda técnica). 25 de Julio de 2019 |
Mejoras al realizar ajustes en MP para OC con tipo moneda
.| distinta a pesos chilenos. :
MVP 12 Mejoras en los mensajes para los errores no controlados de| 21 de agosto de
SIGFE 2.0 , 2019
Aplicar filtro para que el servicio sdlo liste areas
transaccionales de SIG FE 2.0
Flujo para cierre de afio'y apertura (cambio de perlodo) del
. nuevo presupyesto en SIGFE 2.0
Mvpdz | Habilitar uso de justificacion presupuestaria (adjunto) 25 de septiembre

de 2019
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- Alcance y ejecucion del proyecto de interoperabilidad SIGFE-MP, para los anos 2018y
2019.

. ' N FECHA DE
MVPS | ; ~ ALCANCE | TERMING

gue se encueniren en esta condicidn.
Mostrar el icono de presupuesto (validacién presupuestaria) en
el buscador privado de la OC para los estados aceptada y con |
recepcion conforme.
Flujo de- validacién presupuestana para.OC por camblo de
periodo flue, a partir del 1 de diciembre, se puedan validar
érdenes de compra con presupuesto del afio siguiente. r
» Ajustar el flujo de validacion presupuestaria para que a -
MVP 14 partic’ del 1 de diciembre se puedan validar OC con |27 de noviembre de
s presupuesto del afio siguiente. 2019 -
¢+ \Vepiana emergente de alerta para.informar al usuario
gue debe regularizar las validaciones presupuestarias
- que se realizaron durante el periodo de cierre y apertura
de  SIGFE 2.0
Flujo de'validacion presupuestarla para OC muEhanuaEes a
. .partlr del segundo afio de ejecucion.
Mustar el flujo actual de validacion presupuestaria para QC
: multiznuales con saldo pendiente de efecutar, de manera| s
‘ MVP 14 tal que permita registrar mas de un compromiso crerto a| 27 dé noviembre de
una OC. . .2019
e Ventana emergente de alerta para informar al usuario de
MP que debe validar presupuestariamente las 6rdenes de
compra multianuales que se encuentren con saldo
pendiente de ejecutar.
incorporar  validacion cuando existe d:ferenc;a en el
proveedor/principal. : _
MVP 15 Perfilar validacion de presupuesto del afia Stgwente por Area| 26 de Diciembre de
Transacgional. . 20189
Ajustes al folio de compromiso cierto con monedas distintas a
pesos chilenos.
Fuente: Informacion proporcionada ‘mediante correo electronico de 20 de diciembre de 2019 por el Jefe

Departamento Arqultectura de Software y Desarrollo de Soluciones, Division de Tecnologla de la Direccién
Ch:IeCompra
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ANEXO N° 4

Mensaje de error del sistema de compras pubiicas para el flujo de validacion
presupuestarla en el segundo periodo de la orden de compra multianual
N° 749221 -60-SE19.

# Monto del mmpromiso debe ser menor o igual al saldo de
la orden de compra

El presupuesto afo 2020 en SIGFE ya se encuentra |
disponible para reaitzar validaciones presupuestarias
pendientes. :

" Recuerde gue debe validar nuevamente esta ordern de
compra multiariual con el presupuesto de su institucion
que utilizard este aiio, T

Pargesta order ce o mipra g haingre d@ fa siguberte informacisn
prespliestarna, ‘ ‘

il de orden de compra; 748227:-:00-52148 :

Monto de orden de compra: UF 385500 {5 1082088 Fecha: D2-10-
2019y _ . '
Froveedor: 9 2:580.000-7 - EMPREESA NACIONAL DE
TELECOMUNICACIONES 5 A |

Tipo de presupuesto: » Izl ianual

Fuente Elaboracién propia sobre los resultados de ias pruebas realizadas el 29 de enero de 2020 a
la interoperabilidad entre SIGFE y el sistema de compras pubicas.
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AN EXO N° 5

Estado de los proyectos financiados con recursos del Banco BID referidos al

-~ | proyecto de modernizacion de la DCCP

MONTO
EJECUTADO
AL 31/12/2019

$ ) “

. Proyecto finalizado respeéto a =u alcance original. Se
1.nterc operabildad S‘gfe Mercado 372.548.059 continiia trabajando en &l en la modalidad de mejoras
. Publico - : . o
ncrementales, ya no financiadas con proyecto BID.

N°| SISTEMAS DE INFORMACION ESTADO A ENERO 2020

Desarrollo e implementacién;  finalizadas,

3 Redisefic del gestor ge contratos 125‘872:7377encontrén dose 100% operativo.

Comparador de precios para e-

commerce en MicroGompra 102.955:313 [Finalizado

Finalizado. El rencvado sitioc web fue lanzado en

5 Nuevo s_ut:o web de dgto_s abiertos _ 117.763_.423 diciembre de 2017.

6 [Sitio web para nuevo mecanismo de

compras MicroCompra 160.954 630 [Finalizado

Redlseno del apilcatwo de Plan de 47_1'49.710 Finalizado

Compras
8 " Nuevo sitio de capacitacion - ) 33.069.568 Finalizado
: Finalizado. Continda en la operacion de la tnstitucion.
. Durante 2019 se trabajé en la impiementacién del
9 Servicios para la nueva plataforma 82 698.497 [NUEVO stack tecnolégico, el cual soporta los distintos
[de MercadoPublico - At proyectos que se han desarrollado, desde el punto de
' . ' "vista  de  la arquitectura  y  construccion
Kle microservicios conectados.
Calibracién de modeios de riesgo del ' . o
10 Sbservatorio : 57.000:000 Finalizado
11 Plataforma‘de datos ?blertos para el 14.243 218 [Finalizado
Observatorio —~ Junar .
12 Modelo de Compras Colaborativas 66.381.832 fFinalizado. El modelo se encuentra operativo como

parte de los focos estratégicos de la institucion.

TOTAL | 1.180.636.887

Fuente: Informacién proparcicnada por |a Jefe de Proyecto del Programa. de Modernizacién de la DCCP,
mediante correo electrénico del 22 de enero de 2020. :

58



- CONTRALORIA GENERAL DE LA REPUBLICA

- DEPTO. FF.AA., SEGURIDAD, PRESIDENCIA, HACIENDA Y RR.EE.
UNIDAD PRESIDENCIA, HACIENDA 'Y RR.EE.

ANEXO N° 6

Estado de Observaciones del Informe Final N° 144, de 2020.

5

. : MEDIDA FOLIO O OéSERVA-
i : . _ REQUERIMIENTO PARA SUBSANAR LA IMPLEMEN- NUME- CION Y/O
N°DE MATERIADE LA NIVEL DE - OBSERVACION SOLICITADA POR LA TADAY SU RACION COMENTARIO
OBSERVACION OBSERVACION COMPLEJIDAD CONTRALOR!IA GENERAL EN INFORME DOCUMENTA- DOCU- DE LA
: FINAL CION DE MENTO DE ENTIDAD
RESPALDO RESPALDO
La DCCP deberd acreditar las gestiones ' '
| realizadas con la DIPRES para lograr la -
habilitacion del modulo de conciliaciones
bancarias en el aludido sistema, y [a
: : incorporacion de informacion sobre cartolas
Capitulo 1, Conciliaciones bancarias bancarias de entidades distintas al Banco del

. Aspectos de

efectuadas fuera del

Estado de Chile. Ademas, debera ordenar fa

Controf Interno, | Sistema de Gestion (CyCompleja aplicacion de procedimientos de revision que
numeral 1, Fihanciera det Estado, ’ permitan mitigar el riesgo de errores o de .
punto 1 SIGFE Il manipulacion de la informacién contenida en las N
conciliaciones bancarias elaboradas en planillas
Excel. Todo ello, mediante el Sistema de
Seguimiento y Apoyo CGR, en un plazo no
superior a 60 dias habiles, contado desde la
~ recepcion del presente informe final.
El servicio debera impariir instrucciones que
definan claramente las acciones de control y
Capituio | o . super_visic’)n para evitar ia_ ocurrencia de lo .
: ’ Debilidades en los descrito, relacionado con el detalle y la
Aspectos de . dimientos d rol (MC) d tacic deb i
Cantrol Interno, groce imientos de contro Medianamente ocumentacion que debe mantenerse para
numeral 1 e conq!tamones - compleja respaldar los ‘gna.l;s;s que permiten la preparacién
punto 2 ' bancarias de las conciliaciones bancarias, antes de su

aprobacion, lo que debera acreditar dentro del

plazo de 60 dias habiles, contado que desde la
recepcion del presente informe.
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Aspectos de
Control Interno,

para gestionar e
diccionario de datos del
sistema de compras

{C) Compleja

definido que permita mantenerlo-en dicho estado,
mediante el Sistema de Seguimiento y Apoyo

- - : MEDIDA FOLIO O OBSERVA.
' ' REQUERIMIENTO PARA SUBSANAR LA IMPLEMEN- NUME- CION YIO
N° DE MATERIA DE LA, NIVEL DE OBSERVACION SOLICITADA POR LA TADA Y SU RACION COMENTARIO
OBSERVACION OBSERVACION COMPLEJIDAD CONTRALORIA GENERAL EN INFORME DOCUMENTA- DOCcU- DE LA
- FINAL CION DE MENTO DE ENTIDAD
RESPALDO RESPALDO :
La entidad debera adoptar medidas que le ‘
Capitulo | . ) . ‘| permitan efectuar mediciones de los indicadores )
1 A " Deficiencias en el control - | (MC). " _ . e Y Y
_éspectos de d; seguimiento de t I\%dganamente deﬁmcfos:. en los pl_azos c_:omprometldos, y su
onirol Interno, indjcadores compleia cumplimjento debera acreditar en un plazo de 60
numeral 2 Pie) dias habiles contado desde la recepcion de este
documento.
| La reparticion deberd elaborar y remitir el
_ . diccionarioc de datos del 'sistema de compras
- Capitulo |, Falta de umprocedimiento publicas actualizado y el procedimiento formal

numeral-3. iblicas CGR y dentro del plazc de 80 dias habiles
P ; ' contado desde la recepcion del presente informe

final, :
Capitulo | | Corresponde que fa entidad remita el acto
Asge ctos de Ausencia de formalizacién ‘| administrativo que aprueba el documento
Control Interno, de pr_ocedimientos dela (MC) Compleja f‘rzgﬁm:)nga;go zﬁrgf i’;:;ﬁgg;es cé% I?jiglsw?:ggilgz
gﬁnmtzrgi 4, Division de Tecnologia. © | contado desde la recepcion del presente
' ' documento, '
Capituto Il La DCCP debera remitir en un plazo de 80 dias
Exgmeh dé I Falta de medicién de uno habiles, contado desde la recepcién del presente
Materia de los indicadores de ©) Compleia’ .informe final, los antecedentes que den cuenta de
Auditada cumplimiento del provecto Pl fa medicion del indicador “Razén del costo de
numeralé P proy produccién relativo al monto ahorrado de

transacciones en Convenio Marco”.
Capitulo Il Contratacién con el - La DCCP debera proporc'i'onar antecedentes que
Examen de la Proveedor Seidor S permitan comprobar de manera efectiva el
Materia Technologies S.A. (C) Compleja desarroilo de algunas de- las  actividades
Auditada, - mediante orden de compra P refacionadas con los trabajos contratados. En tal
numeralé sentido, deberd remitir los diagramas de las

N° 869591-21-CM18

bases de datos tanto logica como fisica, y
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N° DE

ORSERVACION

MATERIA DE LA
OBSERVACION

NIVEL DE -

COMFLEJIDAD

REQUERIMIENTO PARA SUBSANAR LA

OBSERVACION SOLICITADA POR LA
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documentos o infonmes sobre las pruebas de
conceptos desarrolladas. ‘

La DCCF debera proporcionar Iosa documentes
‘que definan los procesos y los servicios

Capitulo 1, Contratacion con el desarroflados y las minutas que confirmen Jas
Examen de la Proveedor KIBERNUM pruébas unitarias realizadas a las piezas de
Materia S.A. mediante orden de (C) Compleja- software consiruidas de manera de garantizar
Auditada, compra N° 869591-23- cumplimiento en estadndares de desarrollo,
numeral 6 Cm18 calidad y seguridad de la informacién. Ello, dentro
del plazo de 60 dias habiles, contado desde la
- recepcion del presente informe final.
Capitulo II, a -
Nieria | Faltadeinstrucciones para | que contonga 1a poliioa msttucional de retencion
- gestionar las copias de (C) Compleja 9 gaap - s
Audifada, respaldo de la informacion de datos, en el plazo de 60 dias habiles contados
numeral 7, _ P o desde la recepcion del presente informe final.
punto 7.1. ' :
Capitulo 11, Viinerabilidades Corrfaqunde que la reparticion implemente en fal
Examen de la d aludido sistema el protocolo para la transferencia
) etectadas en el protocolo - ., .
Materia . . segura de la informacién, notificando
- de transferencia de {C) Compleja
Auditada, ) - - _ documentadamente sobre el estado de avance
informacion del sistema de - o
numeral 7, combras publicas _ de las medidas adoptadas, dentro del mismo
punto 7.2. pras pu ) - plazc anotado precedentemente.
o o La entidad debera implementar en el sistema de
; Posibilidad de abrir mas compras publicas los cantroles de aplicacién que
Capituio I, - A ; L
Examen de la de una sesionconla impidan fa apertura de mas de una sesién
Materia misma cuenta de usuario. y ) simultanea utilizando la misma cuenta de usuario,
Auditada Ausencia de cierre (C} Compleja y por ofra parte, que se proceda al cierre
numeral & automatico de las automatico de las sesiones después de un tiempo

puntos 8.1y 8.3.

sesiones después de un
periodo sin actividad.

definido sin acfividad, informando
documentadamente el estado de avance de [as
medidas implementadas en el término de 60 dias
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MEDIDA

- : FOLIO O
. - REQUERIMIENTO PARA SUBSANAR LA IMPLEMEN- NUME- PN
N° DE -MATERIA DE LA NIWVELDE . OBSERVACION SOLICITADA POR LA TADAY SU RACION COMENTARIO
OBSERVACION OBSERVACION COMPLEJDAD CONTRALORIA GENERAL EN INFORME DOCUMENTA- DOCU- .
DE LA
: FINAL . CIGN DE MENTO DE ENTIDAD
RESPALDO RESPALDO -
habiles a contar de la recepcwn def presente :
documento. ] :
PR - ‘| Corresponde que - fa" institucién ~ acredite- 1’a4' -
Capitulo I implementacién de ia ion de funciones
Examen de la Médula formulario lenpel sistrf]amca; de c?)m f:sg r%gbe;;:;;;l ﬁeliim lidr;:l a
Materia simplificado de bases de (C) Compleja un mismo uguario aufarizae ﬁrmar’ ; ublicgr'la's
Auditada, lictacién menores a 100 P bases de Iicsitaci on, ell tr: Ve dyi %istema de
numeral 9, UTM con firma electrénica. - on, €10 a raves ae .
Seguimiente y Apoyo CGR, y dentro del mismo
punto 9.1, . -
plazo ya indicado.
. El servicio debera impi‘ementar en este {itimo las
Capitulo 1, : : . .
medidas correctivas que permitan validar el
Examen de la - it .
. interoperabilidad entre presupuesto del segundo afio para ordenes de
Materia SIGFE y el sistema d c lejar : | i | inf d
Auditada y el sistema de {C) Compleja compra . multianuales, informando
numeral‘Q compras publicas. . documentadamente su estado de avance en el
’ ' plazo de 60 dias habiles a contar de la recepcion
punto 9.3. .
del presente informe final. .
Capitulo {1, o ' "La reparticidn debera implementar en el ‘sistema
Examen de la 5:%';?22_ ftllsgee:ctg g: de compras phblicas el control de aplicacién para
_ Matt_ana controles que validen la (C) Compleja validar que la sumatoria de los hitos qe pago no
. Auditada, superan el monto total del contrato, informando
s informacién mgresada por . .
numeral 9, of usuario de su estado de avance en el mismo plazo ya |
punto 9.4, referido. ™ - -
L Errdnea aplicacion del Esa entidad deberé ‘informar sobre los aji_Jstes
Capitulo Il procedimiento definido (MC) contables ejecutados para dar solucién a la
.| Examen de -para las transferencias con Medianamente situacién planteada, segan las instrucciones que
Cuentas, condicién, recibidas desde compleia al respacto imparta -este Organismo de Control,
numeral 1 la Subsecretaria de: Pl en el plazo de 60 dias habiles, contado desde la
Hacienda y su reintegro recepcion de gste documento. )
Capitulo 1ll antratacién de licencias )
Examen de Microsoft Azure con el ) Esa entidad debera acreditar el efectivo usa de la
Cuentas proveedor MSLI Latam | (C) Compleja plataforma contratada, adjuntando medios que
numeral 3 ;"c%vf‘ggjgr\;’ldemla de : disponga, dentré del plazo de 60 dias habiles,
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- TADA Y SU
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CION DE
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contado que desde la recepcidn del presente
informe.

Falta de activacion

Corresponde que la entidad arbitre las medidas &

fin de regularzar el reconocimientoc contable de

los provectos finalizados, para asegurar que toda

Capitulo Il . - . .
Examen de contable de los proyectos ‘ lz informacién reg|s'trada se reai,_ exacta y sin
. - (C) Compleja errores, en conformidad con lo dispuesto en la
Cuentas, finalizados financiados con \ -, o .
numeral 4 recursos del crédito BID - cntagﬂa resolucion N° 16, de 2015, de este origen,
) ) debiendo dar cuenta documentada de ello dentro
del plazo de 60 dias habiles, contado desde Ia
recepmon de este informe.
Esa entidad debera dar cuenta documentada’
Capitulo IV Ausencia de detalle de acerca de las medidas a implementar para
Otrgs ’ transacciones de la Nueva | (MC) asegurar el comecto uso de la plataforma
Observaciones Tienda B2B de Convenios | Medianamente | Magento y obtener el detalle de las transacciones
mumeral 2 * | Marco, del proveedor E- cempleja realizadas, dentro del plazo de 60 dias -habiles,

SING S.A

contado desde la recepcidn del presente informe
final.
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